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Popis kratica

ACL (engl. Access Control List) — popis s pravima pristupa

ADOM (engl. Administrative Domains) — administrativna domena

AP (engl. Access Point) — bezi€¢na pristupna to¢ka

BD (engl. Building Distributor) — razdjelnik zgrade

EBD (engl. Existing Building Distributor) — postojeci razdjelnik zgrade
CD (engl. Campus Distributor) — razdjelnik kampusa

ECD (engl. Existing Campus Distributor) — postojeci razdjelnik kampusa
FD (engl. Floor Distributor) — etazni razdjelnik

EFD (engl. Existing Floor Distributor) — postojeci etazni razdjelnik

EANE (engl. Existing Active Network Equipment) — postojeca aktivha oprema koja nije
smjestena u EFD

CCD (engl. Computer Classroom Distributor) — razdjelnik raunalne ucionice

ECCD (engl. Existing Computer Classroom Distributor) — postojeci razdjelnik racunalne
ucionice

CPE (engl. Customer Premises Equipment) — oprema smjestena na lokaciji korisnika

CSV (engl. Comma-separated Values) — format datoteke u kojoj su vrijednosti odvojene
zarezom

DHCP (engl. Dynamic Host Configuration Protocol) — mrezni protokol kojim se koriste
mrezna racunala za dodjeljivanje IP adresa

DIS — dokumentacija izvedenog stanja

DNS (engl. Domain Name System) — domenski sustav imena
EFD (engl. Existing Floor Distributor) — postojeéi etazni razdjelnik
EKM - elektronicka komunikacijska mreza

FD (engl. Floor Distributor) — etazni razdjelnik

FORTILINK — protokol proizvodaca Fortinet za komunikaciju izmedu usmjerivaca i
preklopnika

GE (engl. Gigabit Ethernet) — prijenos okvira Ethernet brzinom od gigabita u sekundi

HTML (engl. HyperText Markup Language) — prezentacijski jezik za izradu mreznih
stranica
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HTTPS (engl. Hypertext Transfer Protocol Secure) — skup pravila za siguran prijenos
hipertekstualnih dokumenata izmedu dvaju raCunala

ICMP (engl. Internet Control Message Protocol) — komunikacijski protokol koji je ugraden
u svaki IP modul da bi omogucio usmjeriva¢ima i racunalima slanje kontrolnih poruka o
greSkama

IP (engl. Internet Protocol) — mrezni protokol za prijenos podataka
LAN (engl. Local Area Network) — lokalna racunalna mreza

MU-MIMO (engl. Multi-user MIMO) — skup tehnologija s viSe ulaza i vise izlaza za
viSestruku bezicnu komunikaciju

NAT (engl. Network Address Translation) — prijevod IP adrese iz jedne mreze u drugu IP
adresu u drugoj mrezi

OSI (engl. Open Systems Interconnection) — model ili referentni model za otvoreno
povezivanje sustava najkoristeniji je apstraktni opis arhitekture mreze

PDF (engl. Portable Document Format) — format zapisa dokumenata druStva Adobe
Systems

PoE (engl. Power Over Ethernet) — napajanje preko pasivhe mrezne infrastrukture
PSK (engl. Pre-shared key) — unaprijed podijeljeni klju¢

PP — prespojni panel

QoS (engl. Quality of Service) — kvaliteta usluge u mreZi

RF (engl. Radio Frequency) — radijska frekvencija

SSID (engl. Service Set Identifier) — naziv (identifikator) bezicne mreze

STP (engl. Spanning Tree Protocol) — mrezni protokol koji gradi logi¢ku topologiju mreze
bez petlji

TCPI/IP (engl. Transmission Control Protocol / Internet Protocol) — referentni model,
tehnicki otvoreni standard interneta

TO (engl. Telecommunications Outlet) — prikljuéna toCka na pasivhu mreznu
infrastrukturu

UTP (engl. Unshielded Twisted Pair) — neoklopljena upletena parica
VLAN (engl. Virtual Local Area Network) — virtualna lokalna mreza
WAN (engl. Wide Area Network) — mreza Sirokog podrucja

WPAZ2 (engl. Wi-Fi Protected Access 2) — algoritam za sigurnu komunikaciju s pomocu
bezi¢nih mreza IEEE 802.11

XML (engl. Extensible Markup Language) — jezik za oznacCivanje podataka
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1. Uvodne informacije

Ovaj priru¢nik o mreznoj opremi i sustavu za upravljanje i nadzor mreze opisuje aktivnu i
pasivhu mreznu infrastrukturu implementiranu na sveuciliStima u sklopu projekta ,e-
Sveucilista“.

Obradit cemo teme koje struénom osoblju pokazuju najc¢eS¢e probleme pri radu s novom
opremom te nacine rjeSavanja problema uocenih tijekom implementacije rjeSenja u
sklopu projekta e-SveuciliSta. Takoder ¢emo predstaviti dizajn sustava kako bi stru¢no
osoblje bilo upoznato s novoimplementiranim uredajima i kako bi se olakSala
administracija sustava u cjelini.

U prirucniku se ujedno nalaze upute o postupanju u sluajevima poteSko¢a u radu
sustava i o nacinu prijave takvih poteSko¢a CARNET-ovu helpdesku.

PriruCnik je namijenjen osobama koje pruzaju tehniCku podrsku sveuciliStima, odnosno
stru¢no-tehni¢kom osoblju na ustanovama visokog obrazovanja, i svim drugim osobama
koje jesu ili ¢e biti angazirane na odrzavanju funkcionalnoga mreznog sustava na
sveuciliStima radi Sto boljeg upoznavanja s implementiranim sustavom na operativnoj
razini.

Buduc¢i da se u sklopu projekta koristi oprema viSe proizvodaca, pojedina poglavlja
usmjerena su na opis rada razliCitih ekosustava kako bi se razjasnili naj¢es¢i izazovi s
kojima se stru¢no osoblje moze susresti.

Takoder su objasnjene fizicke oznake uredaja, spojeva i ormara radi lakSeg snalazenja
dokumentaciji, jednostavnijeg odrzavanja sustava nakon zavrSetka projekta i u svrhu
dokumentiranja svega Sto je u sklopu projekta e-SveuciliSta implementirano.

Stranica 7 od 147



Priruénik — Upoznavanje s mreznom opremom i sustavom za upravljanje i nadzor mreze: Mrezno rjeSenje Fortinet

2. Osnove mreznog sustava

Kao preduvjet za administraciju i nadzor raCunalne mrezne infrastrukture implementirane u
sklopu projekta ,e-Sveucilista“ nuzno je da stru¢no-tehni¢ko osoblje na ustanovama visokog
obrazovanja zaduzeno za administraciju sustava bude upoznato s osnovama mreznog
sustava, mreznim protokolima i servisima, osnovama rada beZiche mreze, kao i sa
sigurno$c¢u racunalnih mreza.

Buduci da se od stru¢no-tehnickog osoblja o¢ekuje poznavanje osnova mreznih tehnologija
i pripadajucih protokola, u ovom prirucniku osnove nece biti dodatno objasnjene.

Digitalni prirucnik temeljit ¢e se na objasnjenju najCesSc¢ih zadataka s kojima se administrator
sustava svakodnevno susrece, kao i na objasnjenju slozenijih zadataka koje je potrebno
odraditi radi sigurnosti organizacije i prometa koji prolazi njezinom mreznom infrastrukturom.
Takoder ¢e obuhvatiti primjenu alata koji su namijenjeni olakSavanju administracije stru¢no-
tehniCkom osoblju.
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3. Pasivha mrezna oprema

U sklopu projekta ,e-SveucilisSta“ u glavnim izvedbenim projektima (GIP) definirani su
parametri kvalitete pasivne mrezne infrastrukture koja se postavlja na sveuciliStima.

Za potrebe novog sustava kabliranja na sveuciliSstima se upotrebljavaju postojeée trase
(kabelski kanali) i postojeci etazni razdjelnici (EFD) ako raspolazu dovoljnim kapacitetom.
Za svako sveucCiliSte za koje je izvedeno kabliranje u sklopu projekta izgradnje pasivne
mrezne infrastrukture izraden je i dokument izvedenog stanja (DIS) pasivhe mrezne
infrastrukture sveudilista.

Ako je prethodno postojeCa pasivna infrastruktura bila zadovoljavaju¢e propusnosti i
kvalitete, tada nisu poduzeti dodatni koraci poboljSanja pasivne infrastrukture, no ako nije
bila pouzdana, stabilna, dovoljne propusnosti ili je jednostavno bila nepostojeca, u sklopu
projekta implementirana je nova pasivna infrastruktura.

Novoizgradena pasivna infrastruktura omogucéuje sliede¢a poboljSanja ako nisu bili
zadovoljeni parametri postojece pasivne infrastrukture:

e poboljSano korisni¢ko iskustvo — povecati pouzdanost i brzinu mreze, bolje interakcije
uz povecanje zadovoljstva

e poveCane performanse mreze — povecati brzine, smanijiti latencije i poboljsati
pouzdanost

e unaprijedena mrezna sigurnost — implementacija sigurnosnih mjera uz omoguceno
uskladivanje s propisima o zastiti osobnih podataka

e povecana skalabilnost — omoguciti jednostavnu skalabilnost i proSirenja

e pojednostavnjeno upravljanje — pojednostavniti i centralizirati upravljanje mrezom $to
je moguce viSe, olakSavajuci pracenje i tijek rieSavanja problema

e povecana produktivnost — omoguciti brzi pristup informacijama i aplikacijama te
napredne alate za suradnju (videokonferencije i aplikacije u oblaku)

e smanjenje troskova — smanijiti troSkove eksploatacije i odrzavanja.

3.1. Komunikacijski ormari i prikljuénice

Aktivni uredaji, prespojni paneli i sl. smjesStaju se u razdjelnike u skladu s DIS-om pasivne
mrezne infrastrukture sveuciliSta u kojem je predlozen raspored opreme po komunikacijskim
ormarima. Razmjestaj i eventualna manja preraspodjela postoje¢e opreme po razdjelnicima
izvode se na lokaciji pri instalaciji pasivne i pratece aktivhe opreme.

U DIS-u pasivne mrezne infrastrukture sveuciliSta upotrebljavaju se sljedece oznake,
odnosno kratice za komponente:

1. okosnicu zgrade (BB — engl. Building Backbone)
2. etazno kabliranje (xF) s funkcionalnim elementima:
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a. razdjelnik kampusa (CD — engl. Campus Distributor)

b. postojeci razdjelnik kampusa (ECD — engl. Existing Campus Distributor)

c. razdjelnik zgrade (BD — engl. Building Distributor)

d. postojeéi razdjelnik zgrade (EBD — engl. Existing Building Distributor)

e. etazni razdjelnik (FD — engl. Floor Distributor)

f. postojeci etazni razdjelnik (EFD — engl. Existing Floor Distributor);

g. postojeca aktivha oprema koja nije smjeStena u EFD (EANE — engl. Existing
Active Network Equipment)

h. razdjelnik raCunalne ucionice (CCD — engl. Computer Classroom Distributor)

i. postojeci razdjelnik raCunalne ucionice (ECCD — engl. Existing Computer
Classroom Distributor)

j- kabel okosnice

k. elementi etaznog kabliranja.

Smjestaj pasivne i aktivne mreZzne opreme osiguran je u postoje¢im razdjelnicima objekta,
kata i kampusa gdje za to postoje odgovarajuci uvjeti. Sustav je projektiran tako da ostaje
zalihost slobodnog prostora od minimalno 25 % kapaciteta razdjelnika. Ako nije moguce
smjestiti opremu na opisani nacin, ugraduje se novi razdjelnik objekta, kata i kampusa
minimalnog kapaciteta 12 RU.

U slucaju ugradnje novih razdjelnika FD, BD i CD povezuju se s postojec¢im komunikacijskim
razdjelnicima opti¢kim kabelom kako bi se omogucili zahtjevi povezivosti i propusnosti
okosnice mreze od 10 Gbps. Razdjelnici koji se nalaze u istoj prostoriji smatraju se jednim
razdjelnikom ako se krajnje toCke u njima mogu povezati s odgovarajuéim prespojnim
kabelom duljine do 10 m. U suprotnom se smatraju neovisnim razdjelnicima.

Svi razdjelnici obuhvaceni projektom u kojima je ugradena mrezna oprema izravno su
povezani s razdjelnikom zgrade EBD/BD. Postojeéi katni razdjelnici i razdjelnici raCunalnih
ucionica u koje se ne ugraduje oprema iz projekta svjetlovodnim se kabelima povezuju na
razdjelnik koji je obuhvacen projektom. U slu€aju popunjenosti postojeCih ormara
projektirani su ormariéi za prespajanje svjetlovodnih kabela. Kad se BD i EBD ne mogu
smatrati jednim razdjelnikom, povezuju se optiCkim kabelom, pri Cemu je u EBD razdjelnik
smijesten preklopnik koji podrzava 10G opticka sucelja.

Ako model lokacije zahtjeva opremanije ili zamjenu preklopnika za povezivanje Zicnog djela
lokalne mreze, tada je u sluCajevima nedostatnog kapaciteta u postoje¢em razdjelniku
osigurana mogucnost prespoja postojeéih horizontalnih zi¢nih veza na novu opremu. Ako je
u sklopu projekta dogovorena fizicka zamjena postojece opreme s novom zbog nedostatka
mjesta u razdjelniku, nova oprema je implementirana, integrirana, a postoje¢e veze
migrirane su tako da mreza nakon zavrSetka radova ostane funkcionalna.
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Glavni razdjelnik zgrade (BD) sluzi za smjeStaj aktivne mrezne opreme i pratecih sredstava
nuznih za osiguranje pune funkcionalnosti dijela elektroniCke komunikacijske mreze (EKM)
za dio zgrade koji opsluzuju.

Slika 1. Primjer razdjelnika BD

Etazni je razdjelnik (FD) opti¢kim kabelom povezan s glavnim razdjelnikom zgrade (BD) u
skladu s namjenom.

Slika 2. Primjer razdjelnika FD

Razdjelnik kampusa (CD) optic¢kim je kabelom povezan s glavnim razdjelnikom zgrade
(BD) u skladu s namjenom. Namjena ovog razdjelnika je povezivanje kampusa opti¢kim
meduvezama.
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Slika 3. Primjer razdjelnika CD

Razdjelnik racunalne ucionice (CCD) optic¢kim je kabelom povezan s glavnim razdjelnikom
zgrade (BD) u skladu s namjenom. Primarna namjena ormara je dovodenje mreznih
instalacija do raCunalnih ucionica na ustanovama.
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Slika 4. Primjer razdjelnika CCD

Za potrebe horizontalnog kabliranja koriste se telekomunikacijski prikljucci (TO — engl.
Telecommunications Outlet) koji su modularne (ugraduju se u parapetne kanale) ili
nadzbukne (samostojecée) izvedbe.

Slika 5. Primjer prikljucne kutije ‘

Za potrebe horizontalnog kabliranja upotrebljavaju se prespojni paneli izvedbe RJ45 za
montazu unutar telekomunikacijskih ormara 19" (19 in¢a), visine 1U, s 24 priklju¢na mjesta
za module Ciji standard odgovara ugradenom kabelu.
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Slika 6. Primjer modula RJ45

Prespojni paneli namijenjeni su za ugradnju u razdjelnike Sirine vertikalnih tracnica 19".
Prespajanje krajnjih toCaka kabela medusobno, kao i spajanje aktivnih uredaja na nijih,
izvedeno je prespojnim kabelima unutar razdjelnika.

Slika 8. Primjer modularnoga prespojnog panela UTP

Svjetlovodni prespojni kabeli imaju dvije niti (engl. duplex). Oni su zaklju€eni svjetlovodnim
konektorima tipa LC.
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Slika 9. Svjetlovodni konektor LC

Prespojni kabeli kategorije U/UTP 6A (Cat. 6A) s obje su strane zaklju€eni konektorima
RJ45.

Slika 10. Konektor UTP RJ45
3.2. Sustav oznacivanja

Oznake komunikacijskih ormara i krajnjih to€aka njihove terminacije slijede preporuke za
strukturno kabliranje, ali prilagodavaju se specificnostima prostora. U nastavku je iznesen
detaljan opis sustava oznacivanja.

3.2.1. Fizi€ki polozaji
FiziCkim polozajima prethodi znak ,+“. PoloZaji gradevina, komunikacijskih razdjelnika i

opreme prikazani su u dispozicijskim nacrtima.

Radni prostori u kojima se izvode radovi instalacija strukturnoga kabliranja lokalne raCunalne
mreze smjesteni su po etazama gradevine. Svaka od etaza te pripadajudéi fiziCki polozaiji
opreme na pojedinoj etazi oznacuju se odgovaraju¢om oznakom.

3.2.2. Oznaka etaze

Tablica 1 u nastavku prikazuje oznake etaza.
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ETAZA OZNAKA
1. kat +01
prizemlje +00
podrum +99

Tablica 1. Oznaka etaza

Primjer:

* +01 - oznacuije fizi€ki polozaj na prvoj etazi (+01).

3.2.3. Oznaka razdjelnika

Cvoriste instalacije strukturnoga kabliranja &ine razdjelnici koji se upotrebljavaju za
smjesStanje aktivnih uredaja raCunalne mreze i opreme za prespajanje segmenata
strukturnoga kabliranja. U nastavku se nalazi opis funkcija razdjelnika i na€in oznacivanja

pojedinih dijelova razdjelnika:

e +BD —glavni razdjelnik zgrade — ¢vor koji povezuje vertikalne razvode s horizontalnim
razvodom kabela. U razdjelniku je ujedno postavljen i uredaj CPE koji sluzi za

terminiranje WAN mreze (WAN — engl. Wide Area Network).

e +FD —razdjelnik etaZe — Cvor koji povezuje horizontalne razvode kabela s prikljucnim

mjestima u ucionicama i ostalim uredima.

e +CD - razdjelnik kampusa — ¢vor koji povezuje zgrade kampusa, odnosno udaljene

lokacije ustanova.

e +CCD- razdjelnik racunalne ucionice — €vor koji povezuje horizontalne razvode

kabela od racunalnih uc€ionica do opreme na lokaciji ustanove
o +EFD — postojeci etazni razdjelnik
o +EBD - postojeci razdjelnik zgrade

e +ECD - postojeci razdjelnik kampusa

e +ECCD - postojeci razdjelnik racunalne ucionice.

Pojedini polozaji u razdjelniku definiraju se na sljedeci nacin:

e +BDy-PPx-z — y oznacuje broj razdjelnika BD, PP oznacuje prespojni panel, x
oznacuje njegov redni broj, dok z oznacuje polozZaj na panelu, tj. broj porta.

e Primjer:
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o +BD1-PP1-TO05-AP —fizi¢ki je polozaj koji, Citano zdesna nalijevo, oznacuje
priklju¢ak 5 za bezi¢nu pristupnu to¢ku (AP) na prespojnom panelu 1 (PP1)
u razdjelniku BD (+BD1)

o +BD1-PP2-TO01 — fiziCki je polozaj koji, Citano zdesna nalijevo, oznacuje
prikljucak 1 na prespojnom panelu 2 (PP2) u razdjelniku BD (+BD1).
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Slika 11. Primjer oznacivanja razdjelnika i panela
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>

Slika 12. Primjer oznaéivanja prikljucnica

3.3. Primjeri i na€ini veza komunikacijskih ormara

Prijenosni mediji kojima se povezuju komunikacijski ormari su:
¢ viSemodni svjetlovodni kabeli kategorije OM4 s 12 niti

e jednomodni svjetlovodni kabeli kategorije OS2 s 12 niti

e bakreni kabel s Cetiri parice (U/UTP) kategorije 6A (Cat. 6A).

01-PP1-TO01-AP I

Takvi prijenosni mediji omogucuju primjenu strukturnoga kabliranja tijekom viSe buducih

generacija racunalnih mreza koje Ce raditi na ve¢im brzinama.
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Slika 13. Primjer povezivanja komunikacijskih ormara
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4. Aktivha mrezna oprema

Implementirani mrezni sustav zasnovan je na rjeSenjima proizvodaca Fortinet i Cisco.

U ovom poglavlju opisane su osnovne komponente implementiranoga aktivnog mreznog
sustava na javnoobrazovnim ustanovama u visokom obrazovanju, isporu¢eni modeli,
njihova uloga i konfiguracijske znacajke.

4.1. Arhitektura sustava

Implementirani mrezni sustav je viSe komponentno rjeSenje u kojem se instaliranom
mreznom opremom upravlja s pomocu srediSnjeg sustava za upravljanje i nadzor mreze. U
ovakvom modelu razliCitim se slojevima lokalne mrezZe upravlja i nadzire primjenom jedne
komponente nadzorno-upravljackog sloja. Pri implementaciji Fortinet i Cisco rieSenja imamo
dva ekosustava koja imaju dva nadzorno-upravljacka alata.

Implementirani mrezni sustav sastoji se od upravljackog dijela mreze i od lokalne mreze
sveucCiliSta. U ovom je poglavlju stavljen naglasak na implementiranu aktivnu mreznu
opremu lokalne mreze sveuciliSta, dok je upravljacki dio implementiranoga mreznog sustava
opisan u poglavljima za nadzorne upravljacke sustave.

Sve aktivne mrezne komponente sveudilista €ine logi¢ku cjelinu pristupnog sloja, a sastoje
se od:

e mreznog vatrozida (zi¢ni pristup)

e mreznog usmjerivaca (Zicni pristup)

e mreznih preklopnika (ZiCni pristup)

e beziCnih pristupnih to¢aka (bezi¢ni pristup).

Svako je sveuciliste povezano na CARNET-ovu mrezu kojom Kkorisnici ostvaruju pristup
potrebnim servisima i internetu. Povezanost na CARNET-ovu mrezu ostvarena je s pomocu
CARNET CPE-a (engl. customer premises equipment) koji se moze nalaziti i na drugoj
ustanovi u neposrednoj blizini koja je povezana lokalnim spojem. Na njega je povezan glavni
vatrozid implementiran u sklopu projekta. U slu€aju odrade implementacije ustanove koja
nema udaljene lokacije mreZna oprema spojena je na vatrozid preko distribucijskog uredaja,
odnosno distribucijskog preklopnika koji skuplja promet ostalih preklopnika u ustanovi. Na
ostale preklopnike povezane su bezi¢ne pristupne tocke.

U slu€aju ustanove koja ima nekolicinu udaljenih lokacija koriste se usmijerivaci FortiGate.
Ovi uredaji su vatrozidi na kojima se ne odraduje sigurnosna inspekcija, ve¢ se sav promet
Salje s udaljene lokacije na primarnu lokaciju s pomocu enkriptiranog tunela kako bi se
odrzao integritet i sigurnost podataka. U slu¢aju gubitka veze sa srediSnjim vatrozidom na
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mati¢noj lokaciji usmjeriva¢ FortiGate povezan je sa sekundarnim linkom koji sluzi u svrhu
redundancije. Navedeni link terminira se na uredaju CARNET CPE.

Internet IPSEC/SSL VPN
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Matiéna lokacija
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Slika 14. Shema implementiranog sustava sa sastavnim blokovima

4.2. Sigurnosna mrezna oprema

4.2.1. Vatrozid — tehni¢ke znacajke FortiGate uredaja

Vatrozid (engl. firewall) jest sigurnosni element raCunalne mrezZe koji omoguéuje kontrolu
dolaznoga i odlaznog prometa izmedu razliCitih mreznih segmenata. U sklopu sustava e-
SveudiliSta implementirani su vatrozidni uredaji proizvodaca Fortinet, serije FortiGate,
razli¢itih modela (90G, 100F, 200F, 200G, 400F i 600F), ovisno o veli€ini i potrebama
ustanove.
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FortiGate uredaji integriraju viSe sigurnosnih funkcija u jednom uredaju:
« Stateful firewall s moguc¢noscu filtriranja prometa na razini slojeva 3 i 4 OSI modela
e dubinska inspekcija paketa (DPI) i prepoznavanije aplikacija
e antivirus, Antispam i web filtering
e Intrusion Prevention System (IPS) — sustav za spreCavanje upada
e VPN podrska (IPSec i SSL)
e NAT (Network Address Translation) funkcionalnosti
« kontrola prometa i propusnosti (QoS)
e segmentacija mreze preko VLAN-ova
e zero-touch provisioning — automatska konfiguracija preko FortiManagera
e integrirani bezi¢ni kontroler (Wireless LAN controller)

e podrska za visoku dostupnost (HA — High Availability).

FortiGate 90G je suvremeno rijeSenje iz kategorije vatrozida nove generacije (NGFW — Next
Generation Firewall). Ovaj uredaj objedinjuje osnovne mrezne funkcije s naprednim
sigurnosnim tehnologijama koje koriste umjetnu inteligenciju i strojno ucenje za
prepoznavanje i spreCavanje prijetnji. Namijenjen je manjim i srednje velikim
organizacijama, uklju€ujuci obrazovne institucije, gdje djeluje kao centralna toCka mrezne
sigurnosti. Njegova uloga je zastita interne mrezZe, nadzor i analiza mreznog prometa te
upravljanje pristupom prema internetu i drugim vanjskim mreznim resursima. Zahvaljujuci
integriranim sigurnosnim mehanizmima, poput detekcije upada, filtriranja internetskog
sadrZaja i zastite od zlonamjernog softvera, omogucuje pouzdanu zastitu i stabilno
funkcioniranje mrezne infrastrukture.

Tehnicke znacajke:

* IPS propusnost: 4,5 Gbps

* NGFW propusnost: 2,5 Gbps

* propusnost zastite od prijetnji (Threat Protection): 2,2 Gbps

* IPv4 Firewall propusnost (UDP, 1518 / 512 / 64 bajta): 28 / 28 / 27,9 Gbps
* Firewall latencija (64 bajta, UDP): 3,23 us

* Firewall performanse (paketa u sekundi): 41,85 Mpps

» maksimalan broj istovremenih sesija (TCP): 3 milijuna

* nove sesije u sekundi (TCP): 124.000
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* Firewall pravila: 5.000

* IPsec VPN propusnost (512 bajta): 25 Gbps

» Gateway-to-Gateway IPsec VPN tuneli: 200

* Client-to-Gateway IPsec VPN tuneli: 2.500

* SSL-VPN propusnost: 1,4 Gbps

» maksimalan broj SSL-VPN korisnika: 200

» SSL inspekcija (prosjek HTTPS): 2,6 Gbps

» SSL inspekcija CPS: 1.400

» maksimalne SSL inspekcijske sesije: 300.000

« propusnost kontrole aplikacija (HTTP 64K): 6,7 Gbps
* CAPWAP propusnost: 23,6 Gbps

« virtualne domene (VDOMs): 10 (maksimalno)

» maksimalan broj FortiSwitch uredaja: 24

» maksimalan broj FortiAP uredaja: 128 (ukupno) / 64 (tunelirani)
* maksimalan broj FortiToken uredaja: 500

* visoka dostupnost: Active-Active, Active-Passive, Clustering

Fizi¢ka sucelja:

« 2 x 10/5/2.5/1 GE RJ45 ili 10GE/GE SFP+ dijeljeni (shared media) portovi — mogu se
koristiti kao WAN ili LAN sucelja

* 8 x GE RJ45 portova za povezivanje lokalnih mreznih uredaja

* 1 x RJ45 konzolni port za lokalnu administraciju uredaja

» 1 x USB port za upravljanje i servisne funkcije

Ostale znacajke:

* oblik kudista: Desktop

- dimenzije (V x S x D): 42 x 216 x 178 mm

* tezina: 1,12 kg

* napajanje: 12 V DC, 3 A (moguénost redundantnog napajanja s do dva vanjska adaptera)
» AC adapter: 100-240 V AC, 50/60 Hz

* potrosnja energije: 19,9 W (prosjek) / 20,53 W (maks.)
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* otpornost na toplinu: 70,0 BTU/h

* radna temperatura: 0 °C do 40 °C

» skladiSna temperatura: —35 °C do 70 °C

* vlaZznost: 10 % do 90 % (bez kondenzacije)

* razina buke: 21,73 dBA

» maksimalna radna visina: 3.048 m (10.000 ft)

» certifikati: FCC, ICES, CE, RCM, VCCI, BSMI, UL/cUL, CB, USGv6/IPv6
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Slika 15. FortiGate 90G

FortiGate 100F je napredni uredaj nove generacije vatrozida (NGFW — Next Generation
Firewall) koji kombinira klasiéne mrezne funkcionalnosti s naprednim sigurnosnim
znacCajkama temeljenima na umjetnoj inteligenciji i strojnom ucenju. Uredaj je prilagoden
srednje velikim okruzenjima poput obrazovnih ustanova, a koristi se kao srediSnja
sigurnosna komponenta za zastitu lokalne mreZe i kontrolu pristupa prema vanjskim
resursima.

Tehnicke znacajke:

IPS propusnost: 2,6 Gbps

NGFW propusnost: 1,6 Gbps

propusnost zastite od prijetnji (Threat Protection): 1 Gbps

IPv4 Firewall propusnost (UDP, 1518 / 512 / 64 baijta): 20/ 18 / 10 Gbps
Firewall latencija (64 bajta, UDP): 4,97 us

Firewall performanse (paketa u sekundi): 15 Mpps

maksimalan broj istovremenih sesija (TCP): 1,5 milijuna

nove sesije u sekundi (TCP): 56.000
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Firewall pravila: 10.000

e |Psec VPN propusnost (512 bajta): 11,5 Gbps
e SSL-VPN propusnost: 1 Gbps

e maksimalan broj SSL-VPN korisnika: 500

e SSL inspekcija (prosjek HTTPS): 1 Gbps

e SSL inspekcija CPS: 1.800

e maksimalne SSL inspekcijske sesije: 135.000

o propusnost kontrole aplikacija (HTTP 64K): 2,2 Gbps

o« CAPWAP propusnost: 15 Gbps

e virtualne domene (VDOMSs): 10 (maksimalno)

e maksimalan broj FortiSwitch uredaja: 32

o maksimalan broj FortiAP uredaja: 128 (ukupno) / 64 (tunelirani)

« maksimalan broj FortiToken uredaja: 5.000

« visoka dostupnost: Active-Active, Active-Passive, Clustering.

FortiGate 100F
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FiziCka sucelja:

Slika 16. FortiGate 100F

o GE RJ45 portovi: 12

e GE RJ45 upravljacki / HA / DMZ portovi: 1/2/ 1
« GE RJ45 WAN portovi: 2

e GE SFP portovi: 4

« 10 GE SFP+ FortiLink portovi (default): 2

« GE RJ45 ili SFP dijeljeni portovi: 4
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USB port: 1
konzolni port: 1
ugradeno spremiste:
o FG-100F: bez diska

Ostale znacajke:

oblik kucista: Rack Mount, 1 RU
dimenzije (V x S x D): 44 x 432 x 254 mm
tezina:
o FG-100F: 3,29 kg
napajanje: 100-240 V AC, 50/60 Hz
potroSnja energije:
o FG-100F: 26,5 W (prosjek) / 29,5 W (maks.)
otpornost na toplinu: 100,6 — 121,13 BTU/h
redundantno napajanje: Da (dualno, neizmjenjivo, 1+1 redundancija)
radna temperatura: 0 °C do 40 °C
skladiSna temperatura: —35 °C do 70 °C
vlaznost: 10 % do 90 % (bez kondenzacije)
razina buke: 40,4 dBA
maksimalna radna visina: 3.048 m (10.000 ft)
certifikati: FCC Part 15B Class A, CE, RCM, VCCI, UL/cUL, CB, BSMI, USGv6/IPV6.

FortiGate 200F je uredaj nove generacije vatrozida (NGFW) koji pruza naprednu zastitu,
visoku propusnost i mogucnosti mrezne segmentacije u okruzenjima srednjega do veceg
kapaciteta, poput vecih sveucilisnih ustanova. Ovaj je model dizajniran za obradu velikog
broja istovremenih veza i za implementaciju naprednih sigurnosnih servisa, bez veceg
utjecaja na performanse.

TehniCke znacajke:

IPS propusnost: 5 Gbps

NGFW propusnost: 3,5 Gbps

propusnost zastite od prijetnji (Threat Protection): 3 Gbps

IPv4 Firewall propusnost (UDP, 1518 / 512 / 64 bajta): 27 / 27 / 11 Gbps
Firewall latencija (64 bajta, UDP): 4,78 us

Stranica 26 od 147



Priruénik — Upoznavanje s mreznom opremom i sustavom za upravljanje i nadzor mreze: Mrezno rjeSenje Fortinet

o Firewall performanse (paketa u sekundi): 16,5 Mpps

e maksimalan broj istovremenih sesija (TCP): 3 milijuna

e nove sesije u sekundi (TCP): 280.000

e Firewall pravila: 10.000

e |Psec VPN propusnost (512 bajta): 13 Gbps

e SSL-VPN propusnost: 2 Gbps

e maksimalan broj SSL-VPN korisnika: 500

e SSL inspekcija (prosjek HTTPS): 4 Gbps

e SSL inspekcija CPS: 3.500

e maksimalne SSL inspekcijske sesije: 300.000

e propusnost kontrole aplikacija (HTTP 64K): 13 Gbps

e CAPWAP propusnost: 20 Gbps

e virtualne domene (VDOMSs): 10 (zadano) / 25 (maksimalno)
« maksimalan broj FortiSwitch uredaja: 64

« maksimalan broj FortiAP uredaja: 256 (ukupno) / 128 (tunelirani)
« maksimalan broj FortiToken uredaja: 5.000

« visoka dostupnost: Active-Active, Active-Passive, Clustering.
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Slika 17. FortiGate 200F

FiziCka sucelja:
o GE RJ45 portovi: 16
e GE RJ45 upravljacki / HA portovi: 1/ 1
e GE SFP portovi: 8
« 10 GE SFP+ FortiLink portovi (default): 2
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e 10 GE SFP+ portovi: 2
« USB port: 1
e konzolni port: 1
e ugradeno spremiste:
o FG-200F: bez diska

Ostale znacajke:
o oblik kucista: Rack Mount, 1 RU
« dimenzije (V x S x D): 44 x 432 x 342 mm
o tezina:
o FG-200F: 4,5 kg
e napajanje: 100 — 240 V AC, 50/60 Hz
o potroSnja energije:FG-200F: 101,92 W (prosjek) / 118,90 W (maks.)
e otpornost na toplinu: 405,7 — 436,98 BTU/h
« redundantno napajanje: Da (dualno, neizmjenjivo, 1+1 redundancija)
e radna temperatura: 0 °C do 40 °C
o skladisna temperatura: —35 °C do 70 °C
e vilaznost: 20 % do 90 % (bez kondenzacije)
e razina buke: 49,9 dBA
e maksimalna radna visina: 3.048 m (10.000 ft)
« certifikati: FCC Part 15B Class A, CE, RCM, VCCI, UL/cUL, CB, BSMI, USGv6/IPV6.

FortiGate 200G je napredni uredaj vatrozida nove generacije (NGFW — Next Generation
Firewall) koji objedinjuje klasi¢ne mrezne funkcije s naprednim sigurnosnim tehnologijama
temeljenima na umjetnoj inteligenciji i strojnom ucenju. Uredaj je namijenjen srednje velikim
i ve€im organizacijama te se koristi kao srediSnja sigurnosna komponenta za zastitu mrezne
infrastrukture. Integracijom funkcija poput zastite od mreznih napada, filtriranja mreznog
sadrzaja, kontrole aplikacija i sigurnog pristupa mreznim resursima omogucuje potpunu
kontrolu i nadzor mreznog prometa. Zahvaljuju¢i operacijskom sustavu FortiOS i integraciji
s Fortinet Security Fabric platformom uredaj pruza visoku razinu sigurnosti, jednostavno
upravljanje i u€inkovitu zastitu od suvremenih kibernetickih prijetn;ji.

TehniCke znacajke:
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* IPS propusnost: 9 Gbps

* NGFW propusnost: 7 Gbps

* propusnost zastite od prijetnji (Threat Protection): 6 Gbps

* IPv4 Firewall propusnost (UDP, 1518 / 512 / 64 bajta): 39/ 39/ 26,5 Gbps
* Firewall latencija (64 bajta, UDP): 4,36 us

* Firewall performanse (paketa u sekundi): 39,75 Mpps

» maksimalan broj istovremenih sesija (TCP): 11 milijuna

* nove sesije u sekundi (TCP): 400.000

* Firewall pravila: 10.000

* IPsec VPN propusnost (512 bajta): 36 Gbps

» Gateway-to-Gateway IPsec VPN tuneli: 2.000

* Client-to-Gateway IPsec VPN tuneli: 16.000

» SSL-VPN propusnost: 3 Gbps

* maksimalan broj SSL-VPN korisnika: 500

» SSL inspekcija (prosjek HTTPS): 7 Gbps

» SSL inspekcija CPS: 7.100

* maksimalne SSL inspekcijske sesije: 900.000

* propusnost kontrole aplikacija (HTTP 64K): 27,8 Gbps

* CAPWAP propusnost: 37,5 Gbps

« virtualne domene (VDOMSs): 10/25 (standardno/maksimalno)
» maksimalan broj FortiSwitch uredaja: 64

» maksimalan broj FortiAP uredaja: 256 (ukupno) / 128 (tunelirani)
* maksimalan broj FortiToken uredaja: 5.000

» visoka dostupnost: Active-Active, Active-Passive, Clustering

FiziCka sucelja:

* 8 x GE RJ45 portova (switch portovi)

* 8 x 5/2.5/GE RJ45 portova (switch portovi)
* 1 x GE RJ45 management port

* 1 x GE RJ45 HA port

* 4 x GE SFP slotova
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* 8 x 10GE SFP+ FortiLink slotova
* 1 x USB port
* 1 x RJ45 konzolni port

Ostale znacajke:

+ oblik kucista: Rack Mount, 1 RU

- dimenzije (V x S x D): 44.45 x 432 x 254 mm

* tezina: 6,5 kg

* napajanje: 100 — 240 V AC, 50/60 Hz

* potrosnja energije: 145 W (prosjek) / 175 W (maks.)

» otpornost na toplinu: 597.12 BTU/h

 redundantno napajanje: Da (dualno AC napajanje, 1+1 redundancija)
* radna temperatura: 0 °C do 40 °C

* skladiSna temperatura: —35 °C do 70 °C

* vlaznost: 5 % — 90 % (bez kondenzacije)

* razina buke: 48 dBA

* maksimalna radna visina: 3.048 m (10.000 ft)

« certifikati: FCC Part 15 Class A, CE, RCM, VCCI, UL/cUL, CB, USGv6/IPv6
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Slika 18. FortiGate 200G

FortiGate 400F je uredaj nove generacije vatrozida (NGFW) namijenjen srednje velikim do
velikim ustanovama koje zahtijevaju visoku mreznu propusnost, naprednu segmentaciju i
snazne sigurnosne funkcionalnosti. Zahvaljujuéi Fortinet SPU arhitekturi i integriranim Al/ML
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sigurnosnim servisima 400F model omogucéuje pouzdanu zastitu bez kompromisa u
performansama.

TehniCke znacajke:
e |IPS propusnost: 12 Gbps
e NGFW propusnost: 10 Gbps
e propusnost zastite od prijetnji (Threat Protection): 9 Gbps
e |Pv4 Firewall propusnost (UDP, 1518 / 512 / 64 baijta): 79,5/ 78,5/ 70 Gbps
o |Pv6 Firewall propusnost (UDP, 1518 / 512 / 64 baijta): 79,5/ 78,5/ 70 Gbps
o Firewall latencija (64 bajta, UDP): 4,19 pus / 2,5 ps*
o Firewall performanse (paketa u sekundi): 105 Mpps
e maksimalan broj istovremenih sesija (TCP): 7,8 milijuna
e nove sesije u sekundi (TCP): 500.000
« Firewall pravila: 10.000
e |Psec VPN propusnost (512 bajta): 55 Gbps
« maksimalan broj VPN tunela:
o Gateway-to-Gateway: 2.000
o Client-to-Gateway: 50.000
e SSL-VPN propusnost: 3,6 Gbps
« maksimalan broj SSL-VPN korisnika: 5.000
o SSL inspekcija (prosjek HTTPS): 8 Gbps
e SSL inspekcija CPS: 6.000
« maksimalne SSL inspekcijske sesije: 800.000
e propusnost kontrole aplikacija (HTTP 64K): 28 Gbps
e CAPWAP propusnost: 65 Gbps
e virtualne domene (VDOMSs): 10 (zadano) / 25 (maksimalno)
e maksimalan broj FortiSwitch uredaja: 96 (uz FortiOS 7.6.1+, inaCe 72)
« maksimalan broj FortiAP uredaja: 512 (ukupno) / 256 (tunelirani)
e maksimalan broj FortiToken uredaja: 5.000

o visoka dostupnost: Active-Active, Active-Passive, Clustering.
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Slika 19. FortiGate 400F

FiziCka sucelja:
e GE RJ45 portovi: 16
e GE RJ45 upravljacki / HA portovi: 2
e GE SFP portovi: 8
e 10 GE SFP+ portovi: 4
e 10 GE SFP+ ultra-low latency portovi: 4
e« USB port: 1
e konzolni port: 1
e ugradeno spremiste:
o FG-400F: bez diska

Ostale znacajke:
« oblik kuéista: Rack Mount, 1 RU
« dimenzije (V x S x D): 44,45 x 432 x 380 mm
o tezina:
o FG-400F: 6,4 kg
e napajanje:
o AC: 100 - 240V, 50/60 Hz
o DC: 48 —60 VDC (ovisno o modelu)
« potrosnja energije:
o FG-400F: 154,8 W (prosjek) / 189,2 W (maks.)
o otpornost na toplinu: 645 — 672 BTU/h

e redundantno napajanje: Da (hot-swappable dual PSU)
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radna temperatura: 0 °C do 40 °C

o skladiSna temperatura: —35 °C do 70 °C

e vlaznost: 5 % do 90 % (bez kondenzacije)

e razina buke: LPA 48 dBA / LWA 55 dBA

e protok zraka: bo¢no i sprijeda prema natrag

e maksimalna radna visina: 3.048 m (10.000 ft)

« certifikati: FCC Part 15 Class A, RCM, VCCI, CE, UL/cUL, CB, USGv6/IPv6.

FortiGate 600F je visoko performansni uredaj nove generacije vatrozida (NGFW) namijenjen
velikim ustanovama i okruZenjima s intenzivhim mreznim prometom. Opremljen je
naprednim sigurnosnim funkcijama temeljenima na umjetnoj inteligenciji, s podrSkom za
segmentaciju, SSL inspekciju i centralizirano upravljanje.

Tehnicke znacajke:
e |PS propusnost: 14 Gbps
e NGFW propusnost: 11 Gbps
e propusnost zastite od prijetnji (Threat Protection): 9 Gbps
e |Pv4 Firewall propusnost (UDP, 1518 / 512 / 64 baijta): 155/ 155/ 100 Gbps
e |Pv6 Firewall propusnost (UDP, 1518 / 512 / 64 bajta): 155/ 155/ 100 Gbps
o Firewall latencija (64 bajta, UDP): 2.1 us
o Firewall performanse (paketa u sekundi): 150 Mpps
e maksimalan broj istovremenih sesija (TCP): 15 milijuna
e nove sesije u sekundi (TCP): 500.000
e Firewall pravila: 100.000
e |Psec VPN propusnost (512 bajta): 135 Gbps
e maksimalan broj VPN tunela:
o Gateway-to-Gateway: 20.000
o Client-to-Gateway: 50.000
e SSL-VPN propusnost: 4,8 Gbps
e maksimalan broj SSL-VPN korisnika: 10.000
e SSL inspekcija (prosjek HTTPS): 9 Gbps
e SSL inspekcija CPS: 6.500
e maksimalne SSL inspekcijske sesije: 900.000
o propusnost kontrole aplikacija (HTTP 64K): 35 Gbps
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e CAPWAP propusnost: 75 Gbps

e virtualne domene (VDOMSs): 10 (zadano) / 500 (maksimalno)

« maksimalan broj FortiSwitch uredaja: 256

e maksimalan broj FortiAP uredaja: 1,024 (ukupno) / 512 (tunelirani)
e maksimalan broj FortiToken uredaja: 20.000

« visoka dostupnost: Active-Active, Active-Passive, Clustering.
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Slika 20: FortiGate 600F

FiziCka sucelja:
o GE RJ45 portovi: 16
e GE RJ45 upravljacki / HA portovi: 2
e GE SFP portovi: 16
e 10 GE SFP+ portovi: 4
e 25 GE SFP28 portovi: 2
e« USB port: 1
e konzolni port: 1
e ugradeno spremiste:
o FG-600F: bez diska
Ostale znacajke:
e oblik kuéista: Rack Mount, 2 RU
« dimenzije (V x S x D): 88,1 x 432 x 480 mm
o teZina:
o FG-600F: 12,4 kg
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napajanje: 100 — 240 V AC, 50/60 Hz (dual hot-swappable PSU)
potroSnja energije:
o FG-600F: 200 W (prosjek) / 240 W (maks.)
otpornost na toplinu: 820 — 850 BTU/h
redundantno napajanje: Da (hot-swappable dual PSU)
radna temperatura: 0 °C do 40 °C
skladiSna temperatura: —35 °C do 70 °C
vlaznost: 10 % do 90 % (bez kondenzacije)
razina buke: 58 dBA
protok zraka: sprijeda prema natrag
maksimalna radna visina: 3.048 m (10.000 ft)
certifikati: FCC Part 15 Class A, RCM, VCCI, CE, UL/cUL, CB, BSMI, USGv6/IPv6.

4.2.2. Konfiguracijske znacajke

FortiGate uredaji podrzavaju fleksibilnu i granularnu konfiguraciju sigurnosnih pravila,
mreznih servisa i upravljanja prometom. Konfiguracija se moze provoditi preko mreznog
sucelja (FortiGate GUI), komandne linije (CLI) te centralizirano preko uredaja FortiManager.
U nastavku su navedene konfiguracijske mogucnosti koje su vazne za implementaciju u
okruzenju e-Sveudilista.

1. Sigurnosna pravila vatrozida (engl. Firewall policies)

Moguce je definirati detaljna pravila na temelju izvoriSne i odrediSne adrese, portova,
protokola, korisnika, aplikacija i vremenskih rasporeda.

Pravila mogu ukljucivati dodatne sigurnosne profile (npr. antivirus, web filtering, IPS).

Pravila se mogu grupirati i organizirati po zonama, interfaceima ili VDOM-ovima.

2. Zone i segmentacija

FortiGate omogudéuje definiranje sigurnosnih zona za logi€¢ku podjelu mreznih
segmenata.

Podrzana je VLAN segmentacija i virtualne domene (VDOMs) za dodatnu
fleksibilnost i izolaciju mreznih servisa.

3. NAT (engl. Network Address Translation)

Podrska za SNAT i DNAT pravila za upravljanje prijevodom adresa i portova.
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e Mogucénost automatskoga i ruénog dodjeljivanja javnih IP adresa korisnicima ili
servisima.

4. Usluge inspekcije i filtriranja

o Konfiguracija inspekcije prometa preko |PS-a, antivirusnih filtera, mreznog i
aplikacijskog filtra.

o Pojedinacne funkcije mogu se dodavati prema pravilima prometa (policy-based).

o SSL/TLS inspekcija omogucuje pregledavanje Sifriranog prometa bez ugrozavanja
sigurnosti.

5. Upravljanje pristupom i autentikacija

« Integracija s lokalnim korisni¢kim bazama, LDAP/Active Directory ili RADIUS
posluziteljima.

e Moguénost implementacije ZTNA pravila za kontrolirani pristup aplikacijama.

6. VPN konfiguracija
« Podrska za IPsec i SSL VPN konfiguraciju u klijentskom i site-fo-site nacCinu.
e Mogucénost definiranja pravila prema korisnicima, grupama ili aplikacijama.

e VPN konfiguracija moze ukljucivati segmentaciju i ograniCavanje propusnosti.

7. Visoka dostupnost (HA)
o FortiGate podrzava HA konfiguraciju u aktivno-aktivnom ili aktivno-pasivnom nacinu.

o Konfiguracija ukljuCuje sinkronizaciju konfiguracije, failover mehanizme i load
balancing.

FortiGate konfiguracijske znaCajke omogucuju izradu detaljno definiranih, kontekstualnih
sigurnosnih pravila koja odgovaraju razliCitim vrstama prometa i korisnickim scenarijima u
ustanovama visokog obrazovanja.

4.3. WAN mreza
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U ovom su poglavlju opisani mrezni usmjerivac i virtualni LAN-ovi. Mrezno rjeSenje izvedeno
je tako da je na dijelu lokacija mrezni usmjerivaC i vatrozid jedan uredaj. Dio ustanova
implementirane su preko usmijerivaca te nemaju FortiGate vatrozid u svojoj topologiji kao
vatrozid i kao usmijerivac, ve¢ samo kao usmijerivac koji sav promet tunelira do maticne
lokacije gdje se odraduje sigurnosna inspekcija. Glavna uloga usmjerivaca je povezivanje
lokacija na centralni vatrozid kako bi se osigurala napredna sigurnost toka prometa, a uz
navedeno usmijerivaC ima funkciju redundancije u slu€aju prekida mrezne povezanosti
prema centralnom vatrozidu.

4.3.1. Mrezni usmjerivaé

Mrezni usmjerivaC omogucuje prijenos podataka izmedu mreza, prilagodavajuci pritom
podatke za prijenos iz jednog sustava u drugi.

Osnovni zadatak koji usmjerivaci obavljaju jest provjera odrediSne IP adrese za svaki paket
koji pristigne na neko od mreznih sucelja na usmjerivacu, pronalazak njegova potrebnog
preusmjeravanja u tablici usmjeravanja i prosljedivanje paketa na odgovarajuée sucelje.

U sklopu implementiranoga mreznog rjeSenja na sveuciliStima ulogu mreznog usmijerivaca
imaju uredaji FortiGate 90G, FortiGate 100F, FortiGate 200F i FortiGate 200G. Navedeni
usmjerivaCi omogucuju povezivanje LAN mreZe sveucilista na okosnicu CARNET-ove
mreze i tako Cine granicu izmedu LAN mreze sveucilista i CARNET-ove mreze. Usmjerivaci
se na mrezu povezuju preko tzv. WAN sucelja koje je izravno povezano na CARNET-ov
usmjerivaé CPE. WAN sucelje usmjerivaca konfigurirano je s IP adresom iz CARNET-ove
mreze. Ako na lokaciji nema CARNET CPE-a — lokalni spoj s usmjerivaCa ostvaruje se
vezom do nositelja linka, na €ijoj se lokaciji nalazi CARNET-ov CPE.

Mrezni usmjerivaci implementirani su na istoj opremi koja se koristi za vatrozid. Razlika je u
njihovoj ulozi na pojedinoj lokaciji. Na lokaciji nositelja linka, odnosno mati¢noj lokaciji
provode se filtriranje prometa i sigurnosne inspekcije. Na udaljenim lokacijama provodi se
usmjeravanje prometa prema mati¢noj ustanovi, a u slucaju prekida mrezne povezanosti s
mati¢nom lokacijom promet se usmjerava prema CARNET CPE-u kako bi rad lokacije bio
neometan.

FortiGate uredaji kao L3 uredaji koriste iste funkcionalnosti usmjeravanja kao i vatrozidi,
samo bez dodatnih inspekcijskih koraka, a zbog specifi€nosti implementacije koriste se i za
podizanje IPSEC VPN tunela prema mati¢nim lokacijama, odnosno nositeljima linka. Buduci
da je rije€ primarno o vatrozidima, osigurava se integritet podataka i njihova sigurnost zbog
ugradenih funkcionalnosti u uredaju.

4.3.2. Konfiguracijske znacajke sustava

Sustav radi tako da su udaljene lokacije povezane s mati€nom lokacijom site-to-site |IPsec
tunelima i time imaju srediSnju to¢ku za izlaz na internet (usmjerivaé nema NextGen
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funkcionalnosti ili licencije, dok vatrozid ima). Kako se ne bi koristili dvostruki NAT-ovi, svaka
lokacija ima zasebne subnete i VLAN-ove za servise koji e biti pretkonfigurirani na svakoj
lokaciji. Raspon IP adresa ovisi o dogovoru s CARNET-ovim inZenjerom.

VLAN ID Naziv VLAN-a
1110 MGMT

1111 eduroam
1112 gosti

1113 servis1

1114 servis2

1115 servis3

4094 fortilink

Tablica 2. VLAN ID i naziv

Namjene pojedinacnih VLAN-ova su sljedece:

e VLAN 1110 je management VVLAN i sluzi za upravljanje bezi¢nim pristupnim toCkama

e VLAN 1111 je eduroam VLAN i sluzi za povezivanje studenata, djelatnika i posjetitelja
sveuciliSta koji na svojem uredaju imaju dostupnu mrezu eduroam

e VLAN 1112 je gosti VLAN i sluzi za povezivanje gostiju na bezi¢nu mrezu gosti

e VLAN-ovi 1113,1114 i 1115 su servis VLAN-ovi i sluze za povezivanje i logi¢ko
odvajanje dodatnih servisa ako na lokaciji postoji potreba za odvajanjem resursa od
ostatka postojeCe mreze

e VLAN 4094 je FortiLink VLAN i sluzi za komunikaciju izmedu uredaja Fortinet
(usmijerivacC i preklopnik komuniciranju preko protokola FortiLink).

Mati¢na lokacija oznacena je prefiksom M u nazivu VLAN-a, a udaljena prefiksom U.
Takoder VLAN-ovi koji pripadaju udaljenoj lokaciji imaju ID uveéan za 10 u odnosu na VLAN
matic¢ne lokacije. Pristup svim potrebnim resursima omogucen je povezivanjem vatrozida ili
usmijerivaca Fortinet i CARNET-ovog CPE-a.

4.4. LAN mreza

U ovom su poglavlju opisani mrezni preklopnici i njihove konfiguracijske znacajke.

Uloga mreznih preklopnika je povezivanje uredaja na mreznu infrastrukturu u pristupnom
sloju mreze i medusobno povezivanje udaljenih mreznih ormara optickim i bakrenim
vezama.
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Osim toga, uloga preklopnika je logi¢ko razdvajanje mreznih segmenata u zasebne domene,
odnosno VLAN-ove, u svrhu optimizacije i primjene sigurnosnih pravila za pojedine
segmente. Ovakav model implementacije ustaljena je praksa u mrezama i integracijama
ovakve slozenosti.

Ovisno o veli€ini sveucilista i naCinu izvedbe pasivne infrastrukture, na pojedina sveucilista
instalirana je optimalna kombinacija modela i broja preklopnika Ciji ukupan broj sucelja
optimalno prati i broj prikljuCaka na segmentu pasivne mrezne opreme.

Oprema je podijeljena na dvije grupe, klasi¢ni preklopnici i agregacijski uredaji. Agregacijski
uredaji uz ulogu klasi¢nih preklopnika odraduju agregiranje linkova na jednome mjestu kako
bi omogucili adekvatan kapacitet preklapanja za svaku mikrolokaciju na podrucju ustanove
te omogucili implementaciju mreze u jednoj to€ki. Uredaiji su Cisco C9300X serije, a ovisno
o broju veza koje se agregiraju implementirane su 12 ili 24 portne inacice uredaja.

U sklopu implementiranog mreznog rjeSenja na sveucilistima, ulogu mreznih preklopnika
imaju uredaji Cisco Meraki i Cisco Catalyst. Implementirani su sljede¢i modeli preklopnika:

e Cisco MS130-8P

e Cisco MS130-24X
e Cisco MS130-48X
e Cisco C9300X-12Y
e Cisco C9300X-24Y.

Preklopnik Cisco MS130-8P prikazan je na slici u nastavku.

—— = = cisco

Slika 21. Preklopnik Cisco MS130-8P

Preklopnik Cisco MS130-8P raspolaze s 8 GE (engl. Gigabit Ethernet) RJ45 sucelja koja
imaju funkcionalnost PoE+ (engl. Power Over Ethernet Plus) i s 2 GE SFP sucelja.
Maksimalna izlazna snaga (engl. PoE Output Limit) na razini preklopnika je 120 W (engl.
Watt).

Preklopnik Cisco MS130-24X prikazan je na slici u nastavku.
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Slika 22. Preklopnik Cisco MS130-24X

Preklopnik Cisco MS130-24X raspolaze s 18 GE (engl. Gigabit Ethernet) RJ45 sucelja koja
imaju funkcionalnost PoE+ (engl. Power Over Ethernet Plus), 6 mGE (engl. Multi Gigabit
Ethernet) RJ45 sucelja koja imaju funkcionalnost PoE+ (engl. Power Over Ethernet Plus) i
s 4 10GE SFP+ sucelja. Maksimalna izlazna snaga (engl. PoE Output Limit) na razini
preklopnika je 370 W (engl. Watt).

Preklopnik Cisco MS130-48X prikazan je na slici u nastavku.

Slika 23. Preklopnik Cisco MS130-48X

Preklopnik Cisco MS130-24X raspolaze s 40 GE (engl. Gigabit Ethernet) RJ45 sucelja koja
imaju funkcionalnost PoE+ (engl. Power Over Ethernet Plus), 8 mGE (engl. Multi Gigabit
Ethernet) RJ45 sucelja koja imaju funkcionalnost PoE+ (engl. Power Over Ethernet Plus) i
s 4 10GE SFP+ sucelja. Maksimalna izlazna snaga (engl. PoE Output Limit) na razini
preklopnika je 740 W (engl. Watt).

Preklopnik Cisco C9300X-12Y prikazan je na slici u nastavku.

Slika 24. Preklopnik Cisco C9300X-12Y
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Preklopnik Cisco C9300X-12Y raspolaze s 12 1/10/25 G (engl. Gigabit) SFP28 sucelja i
kapacitet preklapanja od 1000Gbps (engl. Gigabit per second).

Preklopnik Cisco C9300X-24Y prikazan je na slici u nastavku.

s

Slika 25. Preklopnik Cisco C9300X-24Y

Preklopnik Cisco C9300X-12Y raspolaze s 12 1/10/25 G (engl. Gigabit) SFP28 sucelja i
kapacitet preklapanja od 2000Gbps (engl. Gigabit per second).

Preklopnici Cisco Meraki u sklopu implementiranog mreznog rjeSenja imaju sljedece
funkcionalnosti:

e centralizirano upravljanje s pomocu sustava za nadzor i upravljanje mrezom

e tzv. instalaciju uredaja zero-touch bez postavljanja poCetne konfiguracije s pomocu
sustava za nadzor i upravljanje mrezom

e segmentaciju mrezZe na viSe virtualnih mreza — VLAN-ova

e funkcionalnost STP (engl. Spanning Tree Protocol)

¢ prihvat korisnickih racunala i bezi¢nih pristupnih toCaka

e sigurnosne mogucénosti

e napajanje za spajanje bezi¢nih pristupnih to€aka na suceljima preklopnika.

Preklopnici unutar ormara BD povezani su izravno na usmijerivac ili vatrozid. Svi preklopnici
unutar jednog ormara FD povezani su na jedan preklopnik unutar ormara.

Veze izmedu ormara BD i FD realizirane su s pomoc¢u optickih veza:

e viSemodnih opti¢kih modula (FN-TRAN-SX, FN-TRAN-SFP+SR, MA-SFP-1GB-SX,
MA-SFP-10GB-SR, GLC-SX-MMD=, SFP-10G-SR-S=) |li

e jednomodnih optickih modula FN-TRAN-LX, FN-TRAN-SFP+LR, MA-SFP-1GB-
LX10, MA-SFP-10GB-LR, GLC-LH-SMD=, SFP-10G-LR-S=).
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Visemodni opticki modul FN-TRAN-SX prikazan je na slici u nastavku.

FLIATINET €
FN-TRAN u
mumunuml c

FrLras oPIBNLITN
FTLFBS19P
PRODUC"OP MALAVIIA

Slika 26. Visemodni optic¢ki modul FN-TRAN-SX

Jednomodni opti¢ki modul FN-TRAN-LX prikazan je na slici u nastavku.

Slika 27. Jednomodhni opti¢ki modul FN-TRAN-LX

Visemodni opti¢ki modul FN-TRAN-SFP+SR prikazan je na slici u nastavku.

| FiERATINET
FN TR‘AN SFP‘FSR € , I
Ss0ses (B

| IIIlllllllllllllIIIIIIIIllIlIII
| Class 1 21CFR1040.10 LN#50 6/2007

TN
PRODUCT OF MALAYSIA 22-30

Slika 28. Visemodni opti¢ki modul FN-TRAN-SFP+SR

Jednomodni opticki modul FN-TRAN-SFP+LR prikazan je na slici u nastavku.

| Fi:RTINET
| F?NTRAN -SFPLR c €
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Class 12 0.10 LN#50 6/2007
FTLX1 47SDJBCLFT
PRODUCT OF MALAYS!A 21-38

Slika 29. Jednomodni opti¢ki modul FN-TRAN-SFP+LR

Visemodni opti¢ki modul MA-SFP-1GB-SX prikazan je na slici u nastavku.
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Slika 30. Jednomodni opticki modul MA-SFP-1GB-SX
Visemodni opticki modul MA-SFP-10GB-SR prikazan je na slici u nastavku.
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Slika 31. Jednomodhni opti¢ki modul MA-SFP-10GB-SR

Visemodni opti¢ki modul GLC-SX-MMD-= prikazan je na slici u nastavku.

Slika 32. Jednomodni opticki modul GLC-SX-MMD=

Visdemodni opti¢ki modul SFP-10G-SR-S= prikazan je na slici u nastavku.

SFP-10G-SR-S
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Slika 33. Jednomodni opticki modul SFP-10G-SR-S=
Jednomodni opti¢ki modul MA-SFP-1GB-LX10 prikazan je na slici u nastavku.
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Slika 34. Jednomodni opticki modul MA-SFP-1GB-LX10

Jednomodni opticki modul MA-SFP-10GB-LR prikazan je na slici u nastavku.
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Slika 35. Jednomodni opticki modul MA-SFP-10GB-LR

Jednomodni opticki modul GLC-LH-SMD= prikazan je na slici u nastavku.
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Slika 36. Jednomodni opti¢ki modul GLC-LH-SMD=

Jednomodni opticki modul SFP-10G-LR-S= prikazan je na slici u nastavku.

altaln, SFP-10G-LR-S COM
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Slika 37. Jednomodni opticki modul SFP-10G-LR-S=

Osnovne konfiguracijske zna€ajke mreznih preklopnika navedene su u nastavku.
Tablica 3 prikazuje virtualne LAN-ove (VLAN) koji se primjenjuju na preklopnicima.
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VLAN ID Naziv VLAN-a
1110 MGMT

1111 eduroam
1112 Gosti

1113 Servis1

1114 Servis2

1115 Servis3

4094 fortilink

Tablica 3. Popis i oznake VLAN-ova koji se primjenjuju na preklopnicima

Ovisno o potrebama na lokaciji, suCeljima na preklopnicima pridruzuju se VLAN-ovi
navedeni u tablici 3.

Integracija postojeCe mreze sveuciliSsta s novom mreznom opremom obavlja se preko
sucelja na preklopniku. Sucelja su konfigurirana u pristupnom nacinu rada (engl. Access
Mode) i dodijeljen im je VLAN 1113/1114/1115. S pomocu ove mrezne integracije uredaji
na postojecoj mrezi dobivaju IP adrese od DHCP posluzitelja konfiguriranog na vatrozidu
koji je srediSnja to€ka ugradena na lokaciji nositelja linka.

Ako je na sucelje spojena beZi¢na pristupna to¢ka, tada je sucelje postavljeno u nacin rada
koji dopusSta propustanje vise VLAN-ova (engl. Trunk Mode), Cime je omogucena
komunikacija uredajima spojenima na bezZicne mreze (VLAN-ovi 1111 i 1112). Na suceljima
je omogucena i opcija PoE (engl. Power Over Ethernet) koja osigurava napajanje beZicnih
pristupnih to¢aka preko pasivne mrezne infrastrukture.

4.5. Bezicha mreza

U ovom su poglavlju opisane bezi¢ne pristupne tocke i konfiguracijske znacajke bezi¢nih
mreza.

4.5.1. Bezi¢ne pristupne tocke
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Uloga pristupne toCke je odasSiljanje beZicnog signala za pristup mreznoj infrastrukturi, a
sluzi za pokrivanje prostora unutar sveuciliSta bezi¢nim signalom. Na svakom sveuciliStu
instaliran je veci broj bezicnih pristupnih toCaka, a implementirani sustav podrzava mobilnost
korisnika bez prekida u komunikaciji pri njihovu prijelazu s jedne na drugu bezic¢nu pristupnu
toCku. Raspored i montaza beZi¢nih pristupnih toCaka obavljaju se u skladu s DIS-om
pasivnhe mrezne infrastrukture sveucilista.

U navedenom sustavu implementiran je model razliitih bezi¢nih mreza (SSID — engl.
Service Set Identifier) s razli€itim konfiguracijskim postavkama, nacinima autentikacije i
pravima pristupa spajanjem na pojedina¢nu mrezu.

U sklopu implementiranoga mreznog rjeSenja na sveuciliStima ulogu bezicne pristupne
toCke ima uredaj Cisco MR36.

U implementiranom rjeSenju beZicne pristupne toCke koriste funkcionalnost kontrolora za
bezi€nu mrezu u sklopu sustava za nadzor i upravljanje mrezom.

Bezi¢na pristupna to¢ka Cisco MR36 prikazana je na slici u nastavku.

Slika 38. Bezi¢na pristupna tocka Cisco MR36

Bezi¢na pristupna to¢ka Cisco MR36 u sklopu implementiranoga mreznog rjeSenja ima
sljedecée funkcionalnosti:

e centralizirano upravljanje s pomocu sustava za nadzor i upravljanje mrezom

e tzv. instalaciju uredaja zero-touch bez postavljanja po€etne konfiguracije s pomocu
sustava za nadzor i upravljanje mrezom

e podrSku za standarde IEEE 802.11a/b/g/n/ac/ax

e istovremeni rad na frekvencijskom podrudju od 2,4 GHz i 5 GHz

e podrSku za 2x2 MU-MIMO tehnologiju radi boljeg upravljanja istovremenim vezama
korisnika

e sigurnosne znacajke koje ukljuCuju autentikacijske mehanizme 802.1x i enkripciju
AES
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autentikaciju korisnika na mrezu preko zastitnog portala (engl. Captive portal) s
integracijom imenickih sustava

mogucnost implementacije QoS mehanizama za osiguranje kvalitete usluge
ograni¢avanje propusnosti po SSID-u i korisniku.

4.5.2. Konfiguracijske znacajke sustava

Na svakom sveudiliStu definirane su bezi¢ne mreze, odnosno SSID-a:

eduroam — sluzi za povezivanje studenata, profesora i ostalog osoblja na bezicnu
mrezu, odnosno za povezivanje uredaja kojim se u pravilu koristi samo jedna osoba
gosti — sluzi za povezivanje gostiju na bezicnu mrezu gosti.

U nastavku su opisani konfiguracijski parametri svake navedene mreze.

Za pristup mrezi eduroam primjenjuju se sljedeci parametri:

autentikacija DOT11.X-RADIUS uz enkripciju podataka s 802.1X sa izborom
postavke prilagodenog RADIUS-a

za pristup mrezi eduroam primjenjuje se protokol TTLS-PAP. Detaljnije se upute
mogu naci na mreznoj adresi installer.eduroam.hr

za autentikaciju se primjenjuje sustav AAI@EduHr

korisnici nakon pristupa mrezi eduroam pripadaju u VLAN 1111 i imaju IP adresu iz
mreze koja im je dodijeljena u dogovoru s CARNET-om

pri pristupu na okosnicu CARNET-ove mrezZe u pretraZivacu se otvara Captive portal
za autentikaciju i ovdje je potrebno unijeti svoje vjerodajnice za sustav AAl
(korisni€ko ime u obliku ,,ime.prezime@domena_sveucilista.hr“ i lozinku).

Upute za spajanje na beZicnu mrezu eduroam:

Otvorite mrezni preglednik i posjetite sluzbenu stranicu eduroam.hr/installer.
Kliknite na gumb "Preuzimanje postavki"

Prijavite se koriste¢i svoj AAI@EduHr korisnicki identitet (korisnicka oznaka,
npr. ime.prezimeQustanova.hr, i lozinka) koji ste dobili od mati¢ne ustanove.

Nakon prijave odaberite operacijski sustav koji koristite na svojem uredaju (Windows,
macOS, Android, iOS itd.).

Slijedite upute za preuzimanje i pokretanje instalacijskog programa (ili
konfiguracijskog profila na mobilnim uredajima).

Pokrenite instalaciju i potvrdite sve potrebne korake. Aplikacija ¢e automatski
postaviti potrebne mrezne postavke i certifikate.

Nakon uspjesSne instalacije vas bi se uredaj trebao automatski moci povezati na
beZicnu mrezu pod nazivom eduroam.
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Za pristup mrezi gosti primjenjuju se sljedeci parametri:

e autentikacija s pomocu lozinke (postavljena u dogovoru sa sveuciliStem) uz enkripciju
podataka s WPA2

e za pristup mreZi gosti primjenjuje se protokol TTLS-PAP

e Korisnici nakon pristupa mrezi gosti pripadaju u VLAN 1112 (gosti) ili VLAN
1113/1114/1115 (servis) i imaju IP adresu iz mreze koja im je dodijeljena u dogovoru
s CARNET-om.

4.6. Sustav za upravljanje i nadzor vatrozida

Za potrebe centraliziranog upravljanja i nadzora FortiGate vatrozida u sklopu sustava e-
Sveudilista koristi se rjeSenje FortiManager. Ovaj sustav omogucuje jedinstveno mjesto za
upravljanje sigurnosnim pravilima, pracenje konfiguracija i provodenje nadzora nad velikim
brojem distribuiranih uredaja.

FortiManager pruza skalabilnost, konzistentnost i sigurnost centraliziranim upravljanjem
koje znatno pojednostavnjuje administraciju velikin mreznih sustava.

4.6.1. Tehni¢ke znacajke FortiManagera

FortiManager dostupan je kao fiziCki uredaj, virtualna instanca ili servis u oblaku. U
kontekstu projekta e-SveuciliSta koristi se kao sredisnji alat za upravljanje svim FortiGate
uredajima na razini mreze sveuciliSta. U sustavu e-SveuciliSta koristi se cloud rieSenje koje
je dostupno na poveznici https://fmg.global.king-cloud.eu/ui/login/.

Tehnicke znacajke:
e podrska za tisuce FortiGate uredaja (ovisno o0 modelu)
« centralizirano upravljanje konfiguracijama, firmwareima i licencijama
e verzioniranje i revizija promjena konfiguracija
« distribucija sigurnosnih pravila (policy package)
e integracija s FortiAnalyzerom za naprednu analitiku i izvjeStavanje
o« REST API podrSka za automatizaciju

e podrska za viSekorisnicCki rad i granularne razine pristupa.

4.6.2. Prednosti i moguénosti FortiManager platforme

FortiManager omogucuje centralizirano i sveobuhvatno upravljanje FortiGate uredajima,
pruzaju¢i administratorima snazan alat za standardizaciju, kontrolu i nadzor sigurnosne
infrastrukture. U podrucju upravljanja konfiguracijama FortiManager omogucuje izradu i
primjenu predlozaka koji se mogu distribuirati na velik broj uredaja, Sto uvelike
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pojednostavnjuje administraciju i smanjuje mogucnost pogreSke. Administratori mogu
pregledavati razlike izmedu konfiguracija, testirati nove postavke prije primjene i, prema
potrebi, brzo izvrsiti povrat (engl. ,rollback”) na prethodnu verziju konfiguracije.

U segmentu upravljanja sigurnosnim pravilima FortiManager sluzi kao srediSnje mjesto za
izradu, uredivanje i raspodjelu sigurnosnih pravila prema razliCitim Ilokacijama ili
organizacijskim jedinicama. Upotrebom zajedniCkih objekata i grupa olakSava se
standardizacija pravila, a ugradeni mehanizmi validacije omogucuju da se pravila
primjenjuju dosljedno i bez konfiguracijskih greSaka.

FortiManager takoder pojednostavnjuje upravljanje uredajima. Uredaji se mogu registrirati,
kategorizirati i grupirati prema razliCitim kriterijima, a sustav pruza detaljan uvid u njihov
status, povezanost i verzije firmwarea. Centralizirano upravljanje aZuriranjima i sigurnosnim
kopijama dodatno pridonosi ucinkovitosti i sigurnosti.

Podrska za administrativne domene (ADOM) omogucuje logi¢ku segmentaciju platforme,
Sto je posebno korisno u veéim organizacijama ili ustanovama koje zahtijevaju
decentralizirano upravljanje. Svaka ADOM jedinica moZe imati vlastiti skup pravila, korisnika
i uredaja, ¢ime se osigurava fleksibilnost i jasno¢a u upravljanju.

Takoder FortiManager ima vaznu ulogu u kontinuitetu rada jer omogucuje Cuvanje
sigurnosnih kopija konfiguracija i brzo vracanje sustava u prethodno stanje u slu€aju
incidenta. Dodatne mogucnosti poput replikacije i redundancije omogucuju pouzdanost i
dostupnost sustava €ak i u slozenim mreznim okruzenjima.

FortiManager u sustavu e-SveudciliSta predstavlja okosnicu sigurnosnog nadzora,
upravljanja i standardizacije konfiguracija za sve lokacije, omogucujuci skalabilan i pouzdan
rad cijele mrezne infrastrukture.

4.6.3. TehniCke znacajke FortiAnalyzera

FortiAnalyzer je centralizirana platforma za prikupljanje, analizu i korelaciju logova iz Fortinet
sigurnosnih uredaja. U sustavu e-SveudiliSta koristi se kao sustav za napredno
izvjeStavanje, analitiku i forenzi¢ko pracenje sigurnosnih dogadaja na razini cijele mrezne
infrastrukture. Dostupan je kao fizi¢ki ureda;j, virtualna instanca ili servis u oblaku. U sustavu
e-Sveucilista koristi se cloud rjeSenje dostupno na poveznici https://faz.global.king-cloud.eu.

Tehnicke znacajke:

» centralizirano prikupljanje i pohrana logova iz FortiGate, FortiManager, FortiAuthenticator
i drugih Fortinet uredaja

« skalabilna arhitektura (od nekoliko stotina do vise tisu¢a uredaja, ovisno o modelu)

* napredna analitika i vizualizacija sigurnosnih podataka

* koriStenje FortiSOC modula za detekciju incidenata i odgovor (SIEM/UEBA mogucnosti)
« forenzitka analiza prometa i sigurnosnih dogadaja

* izrada prilagodenih izvjeStaja i automatizirano slanje izvjestaja
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* integracija s FortiManagerom za objedinjeno upravljanje i izvjeStavanje
» podr§ka za REST API i automatizacijske procese
* podrska za viSekorisnicki rad i granularne razine pristupa

* redundantna i distribuirana pohrana za visoku dostupnost.

Pregled upravljackih i analitickih funkcionalnosti:

1. Prikupljanje i obrada logova

« prikupljanje svih vrsta logova (prometni, sigurnosni, sustavni, dogadaiji)
* normalizacija i indeksiranje logova radi brzeg pretraZivanja

* prikaz logova u realnom vremenu

« filtriranje i korelacija dogadaja

2. Analitika i izvjeStavanje

» koriStenje predefiniranih i prilagodenih izvjestaja za administratore i sigurnosne timove
* izrada grafikona, trendova i sigurnosnih statistika

 automatizirano generiranje i slanje izvjestaja (dnevno, tiedno, mjesecno)

+ analiza ponasanja korisnika i uredaja (UEBA — gdje je dostupno)

3. Upravljanje sigurnosnim incidentima (FortiSOC modul)

« detekcija prijetnji i anomalija s pomocu korelacije logova

* podrSka za automatizirani odgovor na incidente (playbooks)

* upravljanje incidentima i evidencijom (ticketing funkcionalnost)
* integracija s vanjskim SIEM sustavima

4. Upravljanje uredajima i log-pohranom

* registracija uredaja i upravljanje log-retencijom

» prikaz statusa pohrane, zasi¢enosti i performansi
* replikacija logova i mogucnost arhiviranja

* kontrola integriteta logova za potrebe forenzike

5. Podrska za administrativne domene (ADOM)
* logi¢ka segmentacija sustava za razli€ite fakultete, odjele ili ustanove
» svaka ADOM jedinica dobiva zasebne izvjestaje, log-baze i analitiCke postavke
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* omogucuje decentraliziran pristup bez kompromitiranja sigurnosti

6. Uloga u kontinuitetu rada

» centralizirano arhiviranje logova kao dio planova kontinuiteta i forenzike
* mogucnost vracanja logova i analitiCkih podataka nakon incidenta
 redundantna pohrana i podr§ka za HA konfiguracije.
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5. Vatrozidna infrastruktura e-Sveucilista

Vatrozidna infrastruktura osnova je sigurnosne arhitekture projekta e-Sveudilista jer
osigurava zastitu lokalnih mreza svih ustanova ukljuenih u sustav. Rijec€ je o distribuiranom,
ali centralno upravljanom sustavu sigurnosnih uredaja (FortiGate) koji omogucuje potpunu
kontrolu mreznog prometa, zastitu od vanjskih prijetnji, upravljanje pristupom i segmentaciju
mreze.

Na svakoj lokaciji ustanova, mati¢na ili udaljena, predvidena je implementacija jednog ili vise
FortiGate uredaja, ovisno o veli€ini, prometnom opterecenju i funkcionalnim potrebama
ustanove. Sustav je dizajniran tako da omoguéuje visoku razinu sigurnosti, skalabilnosti i
pouzdanosti, pri ¢emu svi vatrozidi komuniciraju sa srediSnjim sustavom za upravljanje
(FortiManager).

Vatrozidna infrastruktura obuhvaca sljedece funkcionalne cjeline:
« filter prometa prema unaprijed definiranim sigurnosnim pravilima (firewall policies)
e segmentaciju mreze po logi¢kim i funkcionalnim cjelinama (VLAN, VDOM)
e VPN komunikaciju izmedu udaljenih ustanova i maticne ustanove
e pracenje i analizu prometa s pomocu FortiAnalyzera

o automatsko azuriranje prijetnji s pomocu FortiGuard sigurnosnih servisa.

Koridtenjem naprednih funkcionalnosti FortiGate uredaja i njihovom integracijom u Fortinet
Security Fabric osigurava se dosljedna primjena sigurnosnih pravila na svim lokacijama,
brza reakcija na incidente te jasno upravljanje pristupima i resursima.

U sljedecim poglavljima detaljno se opisuje nacin integracije FortiGate uredaja, sigurnosna
pravila, NAT funkcionalnosti, nadzor te operativne i administrativne prakse koje omogucuju
pouzdan rad i visoku razinu zastite u okruzenju digitalnog sveucilista.

5.1. Uloga i vaznost vatrozida u sustavu e-Sveucilista

U sklopu projekta e-SveuciliSta vatrozidi imaju ulogu u uspostavi i odrzavanju sigurne,
pouzdane i kontrolirane mrezne komunikacije izmedu lokalnih sustava ustanova,
medusobno povezanih lokacija i vanjskih mreznih resursa, ukljuCujuci internet i oblake.
Implementacija FortiGate uredaja omogucuje sveucilistima dosljednu provedbu sigurnosnih
pravila u okruzenju koje je vrlo dinami¢no i heterogeno.
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5.2. Nacin integracije FortiGate uredaja u mreznu topologiju
sveucilista
Integracija FortiGate uredaja u mreznu topologiju sveuciliSta izvedena je tako da osigura
visoku razinu sigurnosti, dostupnosti i fleksibilnosti, uz moguc¢nost jednostavnog upravljanja
i nadzora iz centralnog sustava. Uredaji su pozicionirani kao perimetarski sigurnosni ¢vorovi

izmedu unutarnjih mreznih segmenata i vanjskih mreza, ali i izmedu postojece mreze
ustanove i ostalih mreza.

Fortigate uredaj u osnovi dijeli mrezu na tri segmenta:

e vanjska mreza — spoj prema CARNET CPE
e naslijedena mreza
e nova bezi¢na mreza.

5.2.1. Spoj prema CARNET-ovoj mrezi i internetu

FortiGate uredaj na sebi ima konfigurirane javne adrese te je poveznica s internetom i
potrebnim servisima u sklopu projekta. Uredaji se na centralni sustav upravijanja
(FortiManager) spajaju i predstavljaju s pomocu javne IP adrese.

Komunikacija s CARNET-ovim CPE ostvaruje se preko fizickog sucelja izravnim priklju¢kom
na CARNET-ov CPE. U slu¢ajevima kada je veza realizirana optiCki, FortiGate uredaj koristi
X1 sucelje s odgovaraju¢im SFP modulom. Ako se komunikacija uspostavlja UTP kabelom,
povezivanje na FortiGate uredaju provodi se preko sucelja port1.

Mrezno sucelje FortiGate uredaja koje je povezano prema CARNET-ovom mreznom
sustavu konfigurirano je s VLAN oznakom 30. Na tom sucelju javna IP adresa nije primarna,
vec je dodijeljena kao sekundarna adresa, dok se osnovna komunikacija izmedu FortiGate
uredaja i CARNET-ova CPE-a odvija preko P2P (engl. point-to-point) veze Cije IP adrese
pripadaju privathom rasponu.
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Name P2P-CPE-WLAN3O0

Alias

Type o VLAN -

VLAN protocol UeRIeR 502.1AD

Interface [® CPE-CARNET (port1) -

VLANID 30

Role € LAN v

Address

Addressing mode EZXE0 (AM | DHCP | PPPOE | One-Arm Sniffer

IP/Netmask 192.168.0.1/255.255.255.0

Create address object matching subnet OB

Secondary |IP address o
# Edit Delete Search Q

IP/Netmask = Administrative access =

82.214.97.131/255.255.255.248 FMG-Access, PING

1]

Slika 39. Primjer konfiguracije P2P mreznog sucelja

Na FortiGate uredaju namjestena je staticka zadana ruta 0.0.0.0/0.0.0.0 koja je usmjerena
prema privatnoj adresi CARNET-ova mreznog uredaja.

Destination € Internet Service
0.0.0.0/0.0.0.0
Gateway Address | 192.168.0.10
Interface ™ CPE-CARNET (port1) ®
=

Administrative Distance @ | 10
Comments Write a comment... 40/255
Status [+ RN © Disabled

Slika 40. Primjer staticki zadane rute

5.2.2. Spoj prema novoj beziénoj mrezi

FortiGate uredaj na mati¢nim je lokacijama s novom beziénom mrezom povezan preko
agregacijskog preklopnika optickim prespojnim kabelom u port X2. Za sam spoj koristen je
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10G viSemodni SFP opti¢ki modul. Mrezno sucelje na FortiGateu postavljeno je u trunk
nacin rada, pri Cemu su izradena potrebna VLAN L3 sucelja.

Samo fizicko sucelje postavljeno je kao unaprijed definirani upravljacki VLAN (default
management VLAN) te ujedno sluzi kao L3 sucelje za VLAN 1.

Dodatno su definirani sljede¢i VLAN-ovi:

Rb. | VLAN ID VLAN naziv IP opseg Namjena

1. 1110 M-MGMT 10.110.0.0/23 Upravljacki VLAN
2. 1111 M-EDUROAM 10.111.0.0/20 Eduroam WiFi
3. 1112 M-GOSTI 10.112.0.0/23 MreZa za goste
4. 1113 M-SERVIS1 10.113.0.0/23 Dodatni servis 1
5. 1114 M-SERVIS2 10.114.0.0/23 Dodatni servis 2
6. 1115 M-SERVIS3 10.115.0.0/23 Dodatni servis 3

Tablica 4. Popis VLAN-ova na mati¢noj lokaciji

Treba napomenuti da je tablica 4 popis VLAN-ova na matic¢noj lokaciji te se oni razlikuju na
udaljenim lokacijama. U tablici 5 je primjer M-EDUROAM mreZe na udaljenim lokacijama.

Rb. | VLAN ID VLAN naziv IP opseg Namjena
1. 1121 U1-EDUROAM 10.121.0.0/20 Eduroam WiFi
1131 U2-EDUROAM 10.131.0.0/20 Eduroam WiFi
1141 U3-EDUROAM 10.141.0.0/20 Eduroam WiFi

Tablica 5. Popis VLAN-ova na udaljenoj lokaciji

Istom logikom odradeni su i drugi VLAN-ovi na udaljenim lokacijama. Podjela VLAN-ova u
razliCite IP opsege izvedena je radi povezivanja udaljenih Iokacija s matiChom lokacijom
IPSEC tunela, sto ¢e poslije biti opisano. Svaki VLAN na lokaciji, bez obzira na to je li rije¢
o mati¢noj ili udaljenoj lokaciji, ima definiran DHCP posluzitelj koji dodjeljuje IP adrese
uredajima u zadanom VLAN-u.

Rb. | VLAN ID VLAN naziv DHCP opseg Namjena

1. 1110 M-MGMT 10.110.0.2-10.110.1.254 Upravljacki VLAN
2. 1111 M-EDUROAM | 10.111.0.21-10.111.15.254 Eduroam WiFi
3. 1112 M-GOSTI 10.112.0.21-10.112.1.254 Mreza za goste
4. 1113 M-SERVIS1 10.113.0.2-10.113.1.254 Dodatni servis 1

Tablica 6. Tablica raspodjele IP adresa DHCP-a
5.2.3. Spoj prema naslijedenoj mrezi

Ovisno o lokaciji i na€inu dosadasnjeg spajanja naslijedene mreze, spoj se provodi UTP
mreznim kabelom na FortiGate port2 mrezno sucelje, a ako se koristi optiCki prespojni kabel,
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onda na mrezno sucelje port17. Neke lokacije zbog specificnosti spoja mogu biti drukcije

spojene.

Name [ LAN-MREZA (port2)

Alias
Type ™ Physical Interface

Role @ | Undefined

Address

Addressing mode
IP/Netmask
Secondary IP address (B

Administrative Access

IPv4 HTTPS
[J FMG-Access
O FT™M

(] Speed Test

HTTP O
[ ssH
[J RADIUS Accounting

Receive LLDP @ (WELAUM OIS r)-@ Enable Disable
Transmit LLDP @  WUEAYlOIVELGi -8 Enable Disable

B 1°aM | DHCP | PPPOE | Dedicated as Ethernet Trunk

PING

[J SNMP

(] Security Fabric
Connection €@

Slika 41. Primjer konfiguracije mreznog sucelja prema postojecoj mrezi ustanove

Na mreznom sucelju omogucuje se DHCP posluzitelj kako bi oprema ustanove mogla

komunicirati s novoinstaliranim vatrozidom.

5.3. Sigurnosna pravila

Sigurnosna pravila (engl. firewall policies) definiraju nacin na koji FortiGate uredaj upravlja
mreznim prometom — dopustanjem, odbijanjem ili inspekcijom — izmedu razliCitih mreznih
zona. U kontekstu e-Sveucilidta, pravilno definirana i konzistentno primijenjena sigurnosna
pravila kljuéna su za zastitu korisnika, resursa i servisa u mrezi.

Elementi sigurnosnih pravila

Svako sigurnosno pravilo u FortiGate uredaju ukljuCuje sljedece parametre:

izvoriSna zona i adresa (npr. LAN, VLAN studenti)

odredi8na zona i adresa (npr. internet, posluzitelji)
protokol i portovi (npr. TCP/443, UDP/53)

korisnici ili grupe korisnika

sigurnosni profili — antivirus, web filtering, IPS, aplikacijska kontrola itd.

akcija — accept ili deny.
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Create New Policy

Name @

Type Standard FAREN

Incoming interface -
Outgoing interface -
Source +

Security posture tag @

Destination

Schedule @ zlways -
Action + ACCEPT [EORVEN

Inspection mode [0S LN Prowy-based

Firewall/Network Options

MNAT [ o]

1P pool configuration Use Outgoing Interface Address QIS eggEuin]
Managesourceport #D | Fixed port

Protocol options default -

Security Profiles
AntiVirus

Web filter
DNSfilter
Application control

IPS

Qe e e @

File filter

S5Linspection no-inspection -

Logging Options
Log allowed trafic @O All sessions

Comments
P
0/1023

Enable this policy @O

Slika 42. Izrada sigurnosnih pravila

Pravila se evaluiraju sekvencijalno, od vrha prema dnu, $to znaci da njihov redoslijed izravno
utjieCe na ponaSanje uredaja. Zbog toga bi specifiCnija pravila, primjerice izvorista ili
odredista, trebala biti medu prvima.

Inicijalne postavke sigurnosnih pravila u slu€aju e-SveuciliSta definirana su tako da svaki
VLAN unutar ustanove ima pravo pristupiti internetu po svim protokolima bez ogranic¢enja.

Policy From To Source Service Action NAT Security Profiles

LAN MREZA na INTERNET (1) [#] LAN-MREZA (port2) % P2P-CPE-VLAN30 3 OBJ_U3-LAN-MREZA mALL « ACCEPT @ NAT  [EEWM no-inspection
EDUROAM na INTERNET (2) =§ U3-EDUROAM 2§ P2P-CPE-VLAN30 I 0OBJ-U3-EDUROAM-VLAN1141 AL " ACCEPT @ NAT no-inspection
GOSTI na INTERNET (3) = U3-GOSTI 3§ P2P-CPE-VLAN30 OBJ_U3-GOSTI-VLAN1142 @ ALL ~ ACCEPT @ NAT no-inspection
MANAGEMENT na INTERNET (4) 4 U3-MGMT 3 P2P-CPE-VLAN30 [ 0BJ_U3-MGMT-VLAN1140 AL " ACCEPT @ NAT no-inspection
SERVIS1 na INTERNET (5) = U3-SERVIS1 3§ P2P-CPE-VLAN30 OBJ_U3-SERVIS1-VLAN1143 mALL " ACCEPT @ NAT no-inspection
SERVIS2 na INTERNET (&) =§ U3-SERVIS2 38 P2P-CPE-VLAN30 [J OBJ_U3-SERVIS2-VLAN1144 @ AL " ACCEPT @ NAT no-inspection
SERVIS3 na INTERNET (7) =§ U3-SERVIS3 3§ P2P-CPE-VLAN30 [ OBJ_U3-SERVIS3-VLAN1145 @ ALL ~ ACCEPT @ NAT no-inspection
implicit_deny (0) O any O any Bai AL © DENY

Slika 43. Inicijalna sigurnosna pravila
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5.4. NAT funkcionalnosti i segmentacija prometa

U kontekstu mrezne sigurnosti i kontrole pristupa, NAT (engl. Network Address Translation)
i segmentacija prometa klju¢ne su funkcionalnosti FortiGate uredaja. Omogucuju zastitu
unutarnje mreze, izolaciju razliCitih korisniCkih skupina i kontrolu smjera komunikacije
izmedu mreznih zona.

5.4.1. NAT funkcionalnosti
FortiGate podrzava razliCite vrste NAT funkcionalnosti koje omogucuiju:
« skrivanje privatnih IP adresa internih korisnika pri pristupu internetu (tzv. source NAT)

e usmjeravanje vanjskog prometa prema specificnim unutarnjim servisima (tzv.
destination NAT ili port forwarding)

« implementaciju viSe javnih IP adresa s razli€itim pravilima prevodenja

e automatsku ili ruénu dodjelu izlazne adrese, ovisno o scenariju i sloZzenosti pravila.

NAT pravila mogu biti dio pravila vatrozida (tzv. policy-based NAT) ili se definiraju kao
zasebni objekti u naprednijim konfiguracijama. NAT takoder omogucuje stvaranje virtualnih
IP adresa (VIP) za objavu unutarnjih servisa prema vanjskom svijetu uz potpunu kontrolu
pristupa i inspekciju prometa.

Na projektu e-Sveucilista mati¢ne lokacije kontroliraju izlazni promet prema internetu, i za
mati¢nu lokaciju i za udaljene lokacije, koje se s pomocu IPSEC-a spajaju na mati¢nu te
tako ostvaruju pristup internetu.

Inicijalna konfiguracija vatrozida na, primjerice, mati¢noj lokaciji NAT za pristup internetu
provodi se s pomocu sigurnosnih pravila uz stvaranje bazena adresa (pool). Bazen adresa
sadrzava raspon javnih adresa kojima ¢e se ustanova koristiti na internetu. Raspon javih
adresa moze biti viSe adresa koje se odreduju pri kreiranju dinamickog bazena IP adresa.
Naravno, raspon moze biti i jedna adresa, Sto je sluaj i na mati¢nim i na udaljenim
lokacijama e-Sveucilista. Javne adrese na mati¢nim lokacijama dodjeljuju se tako da svaka
lokacija dobije dvije javne adrese. Dvije javne adrese dodjeljuju se mati¢noj lokaciji, jedna
za mreze Eduroam i MgMt, a druga za ostale mreze.

Prva udaljena lokacija (U1) dobiva sljedece dvije javne adrese na koritenje istim principom
dodjele kao i za mati¢nu lokaciju. Primjer je naveden u tablici.

Lokacija Eduroam i mgmt Ostale mreze
Mati¢na 82.214.96.131 82.214.96.132
Udaljena 1 82.214.96.133 82.214.96.134
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Udaljena 2 82.214.96.135 82.214.96.136

Name M-IP_POOL_82.214.96.131

Comments Write a comment... 4 0/255
Type Overload -

External IPRange @  82.214.96.131-82.214.96.131

NAT64 »

ARP Reply O

Slika 44. Izrada bazena javnih adresa

Na slici je prikazana izrada bazne javne adrese 82.214.96.131, koja se potom primjenjuje u
sigurnosnim pravilima. Odabirom opcije Use Dynamic IP pool omogucuje se odabir
prethodno izradenog bazena adresa. Sav promet koji zadovoljava uvjete sigurnosnih pravila
bit ¢e preusmjeren na javnu adresu i proslijeden odredistu.

Firewall/Network Options

NAT ©
|P pool configuration Use Outgoing Interface Address
@ M-IP_POOL_82.214.96.131 X
+
Manage source port @  Fixed port
Protocol options default d

Slika 45. Primjena bazena javnih adresa u sigurnosnim pravilima

Pri izradi odrediSnog prevodenja adresa (DNAT — destination NAT) potrebno je kreirati
virtualni IP objekt koji ¢e se primijeniti u sigurnosnim pravilima. Ova konfiguracija primjenjuje
se kada zelimo da posluzitelj u mrezi bude dostupan s interneta, kao i u nekim drugim
slu€ajevima.

Potreban nam je objekt Virtual IPs koji Ce se primijeniti u sigurnosnim pravilima.
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New Virtual IP
Name VIP_IP_adresa_82.214.96.131
Comments | Write a comment... £0/255
Color & Change
Network
Interface @ O any -

Type Static NAT ge]l

External IP address/range © 82.214.96.131
Map to
IPv4 address/range 192.168.1.131

B Optional Filters

(® Port Forwarding

Slika 46. Izrada objekta virtualne IP adrese

Pri izradi objekta potrebno je obratiti pozornost na:

e External IP address/range — adresa koja Ce biti objavljena na internetu
e Map to — stvarna privatna adresa posluzitelja.

Kada se izradi Virtrual IPs objekt, treba ga primijeniti u sigurnosnim pravilima kako bi adresa
bila dostupna s interneta.

Opcija Port Forwarding primjenjuje se kad se viSe servisa treba dodijeliti jednoj javnoj adresi
na viSe razliCitih privatnih adresa, kao i kada se javni promet na jednom portu, primjerice
443, treba preusmijeriti na neki drugi port, primjerice 11443.

& Port Forwarding

Protocol jlezy UDP  SCTP | ICMP

Port Mapping Type Many to many

External serviceport @ | 443
Map to IPv4 port 11443

Slika 47. Primjer port forwardinga

Stranica 60 od 147



Priruénik — Upoznavanje s mreznom opremom i sustavom za upravljanje i nadzor mreze: Mrezno rjeSenje Fortinet

Create New Policy

Name @ Objava_lnternet

Type Standard JFAIRT:S

Incoming interface M P2P-CPE-VLANZO0 x
+

Qutgoing interface M LAN-MREZA (port2) x
+

Source 4 El! X
+

Security posture tag @ +

Destination 8 VIP IP adresa 82.214.96.131 x
+

Schedule (@ always v

Service L HTTP X

L] HTTPS X

+

Action Yy eyl & DENY

Inspection mode (QLITELELT M Proxy-based

Slika 48. Primjena objekta virtualne IP adrese

5.4.2. Segmentacija prometa

Segmentacija prometa omogucuje odvajanje mreznih resursa i korisnika u logicke i
sigurnosne zone kojima se moze upravljati neovisno. FortiGate uredaji podrzavaju:

VLAN-ove — virtualne LAN-ove za fizi€ko odvajanje korisnika i servisa po portovima
ili grupama uredaja

zone (engl. security zones) — logi¢ke cjeline koje grupiraju vise sucelja sa sli€nim
pravilima

virtualne domene (VDOMSs) — potpuno izolirane logiCke instance FortiGate uredaja s
vlastitim konfiguracijama, korisnicima i pravilima

segmentaciju prema funkcionalnosti (npr. nastava, administracija, serveri, gosti) i
razini povjerenja.
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Segmentacija omogucuje primjenu razli€itih sigurnosnih pravila za svaki mrezni segment te
spreCava nezeljeno kretanje prometa izmedu korisnickih zona, €ime se znatno povecava
ukupna sigurnost sustava.

Inicijalna konfiguracija u sustavima e-SveudiliSta postavljena je tako da spreCava
komunikaciju izmedu razliitih zona, VLAN-ova ili nekih drugih segmentiranih dijelova
mreze. Pritom FortiGate uredaji ujedinjuju funkcionalnosti usmjeravanja, zastite i logicke

separacije, ¢ime mrezna infrastruktura postaje sigurnija i otpornija na prijetnje.

U primjeru je prikazano propustanje postojece LAN mreze prema mrezi SERVIS1.

Name @ LAN MREZA do SERVIS1
Type
Incoming interface ] LAN-MREZA (port2)
Qutgoing interface xf U4-SERVIS1
Source [ OBJ_U4-LAN-MREZA
+
Security posture tag @ +
Destination OBJ_U4-SERVIS1-VLAN1153
+
Schedule @ always
Service o ALL
+
Action v ACCEPT EOIblaNNg

Inspection mode [AGELELEG M Proxy-based

Firewall/Network Options

NAT (e ]

Protocol options default

Slika 49. Propustanje komunikacije unutar privatne mreze

Sigurnosna pravila izraduju se identi¢no kao i u dosadasnjim primjerima. Od konfiguracije
potrebno je odrediti:

izvoriSno sucelje

odredisSno sucelje

objekt izvoriSnog IP opsega ili jedne adrese
objekt odrediSnog IP opsega ili jedne adrese
servis (http, https, dns...)

akciju, accept ili deny.
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Dodatno je vazno iskljuciti NAT jer se komunikacija unutar privatne mreze ne mora prevoditi
u javne adrese ni u neke druge.

5.5. Servisi na FortiGate uredaju

FortiGate uredaji, osim osnovnih funkcionalnosti vatrozida, integriraju niz naprednih
sigurnosnih i mreznih infrastrukturnih servisa, Cime se omogucuje objedinjena kontrola
prometa, sigurnosti i funkcionalnosti mreze iz jednog uredaja.

Sigurnosni servisi FortiGate uredaja koji se primjenjuju u sigurnosnim pravilima ukljucuju:

e antivirus — inspekcija sadrzaja u realnom vremenu radi otkrivanja i blokiranja
zlonamjernoga koda.

o web filter — kategorizacija i kontrola pristupa internetskim sadrzajima.

e DNS filter — blokiranje pristupa zlonamjernim i nezeljenim domenama na razini DNS-
a.

e Application control — identifikacija i upravljanje mreznim aplikacijama neovisno o
portovima.

e |IPS — zastita od mreznih prijetnji i poku$aja iskoriStavanja ranjivosti.

e File filter — kontroliranje protoka razli€itih vrsta datoteka koje prolaze uredajem
FortiGate.

e SSL inspection — inspekcija Sifriranog prometa uz podrsku za najnovije protokole.

Svaki od navedenih sigurnosnih servisa ima unaprijed definirane profile koji se mogu odmah
primijeniti u sigurnosnim pravilima. Naravno, svaki od profila moze se kreirati i prilagoditi
specificnim potrebama.

5.5.1. Web filter

lzrada prilagodenoga sigurnosnog profila web filtera pocCinje kreiranjem novoga ili
kloniranjem postojecega, koji se prilagodava vlastitim potrebama.

Svaki unaprijed definirani sigurnosni profil sadrzava odredene skupine mreznog sadrzaja
razvrstane po kategorijama koje je odredio proizvodac¢ vatrozida. Katkad se mogu pojaviti
mrezni sadrzaji koji su pogresSno kategorizirani, stoga je potrebno promijeniti kategoriju ili
definirati iznimku. Osim pojedinacnih mreznih stranica ista se pravila mogu primijeniti na
cijelu kategoriju.

Na slici vidimo primjer promjene akcije na kategoriju File Sharing and Storage iz Allow u
Block.
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@ Allow @ Monitor Block Warning Authenticate
Name Action
Sports Hunting and War Games @ Block ~

[E] Bandwidth Consuming &

Freeware and Software Downloads & Allow

File Sharing and Storage @ Block I

Streaming Media and Download @ Allow

Peer-to-peer File Sharing @ Allow

Internet Radio and TV @ Allow

Internet Telephony @ Allow

LA S Y S T R, FA Dl . hd
33%

Slika 50. Promjena akcije na odredenoj mreznoj kategoriji

Web filter, kao i iznimke, mogu se definirati i za pojedinatne mrezne stranice u samom
profilu. Odabirom opcije URL Filter te dodavanjem stranice na jedan od unaprijed definiranih
nacCina unosom mrezne stranice mozemo promijeniti akciju.

& Static URL Filter

Block invalid URLs (@

URL Filter [ 8]
+ CreateNew | ¢ Edit W Delete Search Q
URL Type Action Status

No results

Slika 51. Staticki unos mrezne stranice

Uredivanje sigurnosnih pravila te primjenjivanje upravo izradene sigurnosnih pravila web
filtera.
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Security Profiles

AntiVirus e
Web filter © [BEEN default -
DNS filter (e

Application control (B

IPS (@
File filter (@
SSL inspection no-inspection A

Slika 52. Primjena web filtera

Za primjenu web filtera preporu€uje se SSL inspekcija kako bi se povecala mogucénost
Citanja odrediSnih mreznih stranica u kriptiranom prometu.

5.5.2. DNS filter

U sigurnosnim pravilima mozemo primijeniti filtriranje DNS kategorija za kontrolu pristupa
korisnika web-resursima. Takoder mozemo prilagoditi zadani profil ili stvoriti vlastiti za
upravljanje pristupom mreznih korisnika i primijeniti ga na pravila vatrozida.

Ako su u sigurnosnim pravilima konfigurirani web filter i DNS filter, DNS filter ima prednost,
Sto znaci da ¢e sigurnosna pravila prvo pregledati DNS pravila pa potom WEB-ova.

DNS filter ima sljedec¢e znacajke:

FortiGuard filtriranje: filtrira DNS zahtjeve na temelju FortiGuard ocjene domene.

Blokiranje C&C domene botneta: blokira DNS zahtjeve za poznate C&C domene
botneta.

Vanjsko dinamicko filtriranje domena kategorija: omoguéuje nam definiranje vlastite
kategorije domene.

Sigurno pretrazivanje DNS-a: provodi sigurne adrese Googlea, Binga i YouTubea za
roditeljski nadzor.

Filter lokalnih domena: omogucuje definiranje vlastitog popisa domena koje zelite
blokirati ili dopustiti.

Popis blokiranih vanjskih IP adresa: omogucuje nam definiranje popisa blokiranih IP
adresa za blokiranje razrijeSenih IP adresa koje odgovaraju ovom popisu.

DNS prijevod: mapira rijeSeni rezultat na drugu IP adresu koju definirate.
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Za izradu vlastitog DNS filter profila koriste se clone unaprijed definirana sigurnosna pravila
DNS filtera, koja se potom prilagodavaju vlastitim potrebama.

Osim promjene akcija po kategorijama stranica, mogu se izraditi i staticki filteri za odredene
domene te na njima primijeniti zeljene akcije.

Akcije u filterima dijele se na:

e Allow
e Monitor
e Redirect to Block Portal.

Edit DNS Filter Profile

Name
Comments Default dns filtering.

Redirect botnet C&C requests to Block Portal @D

#122/255

0 domains in botnet package
Botnet package update unavailable, AntiVirus subscription not found.

Enforce "Safe Search’ on Google, Bing, YouTube (B

& FortiGuard Category Based Filter

Name = Action %
Alternative Beliefs @ Monitor
Abortion @ Monitor
Other Adult Materials @ Monitor
Advocacy Organizations @ Monitor
Gambling @ Monitor
Nudity and Risque @ Monitor
Pornography @ Monitor
Dating @ Monitor

v

0% €

Slika 53. Uredivanje DNS filter profila

Statickim filterom moguce je postaviti iznimku za pojedinu domenu na tri nacina unosa:

e Simple
e Wildcard
e Regex.

Na slici su napisana sva tri nacina za istu domenu.
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Static Domain Filter

Domain Filter @

Search Q
Domain Type Action Status
www.google.hr simple © RedirecttoB.. @& Enable
*google.hr wildcard @ Allow @ Enable
google regex @ Monitor @ Enable
3]

Slika 54. Staticki DNS filter

5.5.3. Kontrola aplikacije

FortiGate mozZe prepoznati mrezni promet koji generira velik broj aplikacija. Senzori za
kontrolu aplikacija odreduju koje je radnje potrebno poduzeti s prometom aplikacije. Kontrola
aplikacija koristi dekodere IPS protokola koji analiziraju mrezni promet kako bi otkrili promet
aplikacije, Cak i kad promet koristi nestandardne portove ili protokole.

Postoje vec izradeni filteri aplikacija koji se mogu koristiti ili klonirati i prilagoditi viastitim
potrebama. Na unaprijed definirane kategorije mogu se primijeniti Cetiri akcije:

e Monitor — propusta promet i generira poruku zapisnika.

¢ Allow — propusta promet, ali ne generira poruku zapisnika.

e Block — blokira detektirani promet i generira poruku zapisnika.

¢ Quarantine — blokira promet s IP adrese napadacCa do isteka vremena i generira
poruku zapisnika.

Kao i u prijasnjim primjerima, i na aplikacijskim filterima mogu se primijeniti iznimke na
Zeljenim aplikacijama.
Iznimka se moze raditi na dva nacina, i to:

e vrsti aplikacije

e kategoriji + protokolu ili ponasaniju ili tehnologiji ili proizvodacu ili popularnosti ili riziku.
Prema vrsti aplikacije odabere se, primjerice Facebook, te joj se dodjeljuje Zeljena akcija.
Ako Zelimo napraviti iznimku na drukgciji nacin, potrebno je odrediti i prilagoditi kategoriju
aplikacije i dodatni kriterij. Tako smo, primjerice, dopustili promet koji je kategoriziran kao
P2P (engl. peer to peer) i koji se odvija preko FTP-a.
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Application and Filter Overrides

Priority Details Type Action
1 i Facebook  Application & Allow
2 B P2p Filter @ Allow
=l e
[ 2]

Slika 65. Primjer iznimki u aplikacijskom filteru

Za primjenu aplikacijskog filtera preporuCuje se SSL inspekcija kako bi se povecala
mogucnost Citanja aplikacija u kriptiranom prometu.

5.5.4. SSL inspekcija

Skeniranje i pregled sadrzaja preko SSL protokola (engl. Secure Sockets Layer protocol)
omogucuje primjenu antivirusnog skeniranja, web-filtriranja i filtriranja e-poste na Sifrirani
promet. Profili SSL inspekcije mogu se primijeniti na sigurnosna pravila vatrozida.

FortiOS ukljuCuje Cetiri unaprijed definirana SSL/SSH inspekcijska profila, od kojih su tri
samo za Citanje i mogu se klonirati:

o pregled certifikata
e dubinska inspekcija
e bez pregleda.

Prilagodeni profil dubinske inspekcije moze se uredivati ili se moze stvoriti vlastiti SSL/SSH
profil inspekcije.

Dubinska inspekcija (takoder poznata kao SSL/SSH inspekcija) obi¢no se primjenjuje na
izlazna sigurnosna pravila, kad su odredista nepoznata. Ovisno o zahtjevima pravila,
moguce je konfigurirati sljedece:

o Kkoji e se CA certifikat koristiti za deSifriranje SSL Sifriranog prometa
o Kkoji ¢e se SSL protokoli pregledavati

e Kkoji ¢e portovi biti povezani s kojim SSL protokolima za inspekciju

o treba li dopustiti nevazeée SSL certifikate
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e hoce li se SSH promet pregledavati

o Kkoje adrese ili popisi dopustenih web-kategorija mogu zaobiéi SSL inspekciju.

5.6. Prac¢enje i analiza prometa s pomoc¢u Log & Report

Zapisivanje i izvjeStavanje korisne su komponente koje pomazu razumjeti $to se dogada na
mrezi i obavjestavaju o odredenim mreznim aktivnostima, kao $to su otkrivanje virusa, posjet
nevazecCoj mreznoj stranici, upad, neuspjeli pokusaj prijave i bezbroj drugih.

Zapisivanjem se biljeZi promet koji prolazi uredajem FortiGate, po€inje s njega ili zavrSava
na njemu te se biljeze radnje koje je FortiGate poduzeo tijekom procesa skeniranja prometa.
Nakon Sto se te informacije zabiljeze u poruci zapisnika, pohranjuju se u datoteku zapisnika
koja se pohranjuje na uredaju za zapisnik (srediSnje mjesto za pohranu poruka zapisnika).
FortiGate podrZzava nekoliko uredaja za zapisnik, kao Sto su FortiAnalyzer, FortiGate Cloud
i syslog posluzitelji. Otprilike 5 % memorije koristi se za meduspremnik zapisnika poslanih
FortiAnalyzeru. Sistemska memorija i lokalni disk FortiGatea takoder se mogu konfigurirati
za pohranu zapisnika, pa se i oni smatraju uredajem za zapisnik.

FortiGate omogucuje razliCite vrste logova, ovisno o tipu aktivnosti i potrebi praéenja:

v s

o Traffic logovi: bilieze sav mrezni promet, ukljuCujuci izvor, odrediste, portove i
koriStene protokole.

o Event logovi: prate sistemske dogadaje, npr. promjene konfiguracije, restart uredaja
ili pogreske sustava.

e Security logovi: biljeze sigurnosne incidente, kao $to su napadi, otkrivanje virusa,
upadi ili neuspjeli pokusaiji prijave.

e Web filter logovi: biljeze pristup mreznim stranicama koje su blokirane ili dopustene
prema pravilima filtriranja.

FortiGate podrzava viSe opcija za pohranu i centralizirano upravljanje logovima:

o FortiAnalyzer: specijalizirani uredaj za centralno prikupljanje, analizu i izvjeStavanje
logova.

o FortiGate Cloud: cloud rjeSenje za pohranu i analizu logova iz FortiGate uredaja.
o Syslog serveri: standardni serveri za prikupljanje logova preko syslog protokola.

e Lokalna pohrana na FortiGateu: koristi sistemsku memoriju ili lokalni disk za
privremenu pohranu logova.

o FortiGate koristi oko 5 % svoje memorije za meduspremnik logova koji se Salju na
FortiAnalyzer.
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o Lokalna pohrana omogucuje brzu dostupnost logova za internu analizu, ali za
dugoro€no arhiviranje preporucuje se slanje logova na FortiAnalyzer, FortiGate
Cloud ili syslog server.

o Omogucuje pracenje mreznog prometa i otkrivanje sumnjivih aktivnosti.

« Pomaze u rjeSavanju problema i incident responseu jer administrator moze detaljno
pregledati sve aktivnosti i sustavne dogadaje.

o Olak8ava sukladnost s regulativama jer se logovi mogu koristiti za audite i izvjeStaje
o sigurnosti.

4 Q & Memory
>
N & ree Device Destination pplication Name
e > 192.168.30.20 == 2.16.16.180 (merakimys HTTPS  Accept (384 kB
2 veN > 192.168.30.20 1162.254 DNS v
& User & Authentication 4 192.168.30.20 8888 DNS v
iR ’ 1924683020 8 DNS v
> 20260 192.168.30.20 8 DNS
v Fabric >
T — . 202600 192.168.30.20 8 DNS  Accept (DN
m 026/0; 92.168.30.20 10.1.192.254 DNs v
Local Traffic 026/02/0 92.168.30.20 88 DNS vy
Snitfer Traffic 92.168.30.20 88 DNS v
ZTNA Traffic 192.168.30.20 10.1.192.254 DNS v
System Events 192.168.30.20 8888 DNS g
192.168.30.20 DNs v
192.168.30.20 DNS v
192.168.30.20 udp/443 v
192.168.30.20 DNS v
192.168.30.20 DN: v
192.168.30.20 DN: v
192.168.30.20 10.1.192.254 DN v
168.30.20 8888 DN v
168.30.2 8 DN: v
192.168.30.20 10.1192.254 DNS v
192.168.30.20 10.1.192.254 DNS v
FOATINET 3% 500+

Slika 56. Logovi na FortiGate vatrozidu

5.7. lzrada sigurnosne kopije konfiguracije i vracanje konfiguracije

U samostalnom sustavu upravljanja, kao $to je FortiGate, izrada sigurnosne Kkopije
konfiguracije kljucni je element odrzavanja mrezne stabilnosti, zastite od gubitka podataka
te brzog oporavka u slu€aju pogreSaka ili hardverskih kvarova. FortiGate omogucuje ru¢no
i automatsko backupiranje konfiguracije, kao i jednostavno vracanje (engl. restore)
prethodnih verzija konfiguracije iz lokalne memorije ili udaljenih spremista.

1. Izrada sigurnosne kopije konfiguracije

FortiGate omogucuje generiranje i pohranu sigurnosnih kopija konfiguracije na nekoliko
nacina:

Ruéno (engl. Manual Backup) — administrator moze u bilo kojem trenutku izvesti trenutacnu
konfiguraciju uredaja preko web GUI-a ili CLI-a (komandom execute backup config).
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Konfiguracija se mozZe spremiti lokalno na racunalo ili na udaljeni posluzitelj (TFTP, FTP,
SFTP).

Automatski (engl. Scheduled Backup) — moguce je postaviti raspored (npr. dnevno, tjedno)
za automatsko spremanje konfiguracije. Automatski backup moze se slati na definirano
udaljeno spremiste radi sigurnosti i arhiviranja.

Po verzilama (engl. Versioned Backup) — FortiGate automatski Cuva razliCite verzije
konfiguracije svaki put kad se napravi promjena i spremi konfiguracija. Administrator moze
u svakom trenutku pregledati ili preuzeti stariju verziju.

Konfiguracijske kopije mogu se pohraniti lokalno na uredaj, na USB memoriju (ako je
dostupna) ili na udaljene servise (TFTP, FTP, SFTP, SCP). Preporucuje se koristenje
udaljenog repozitorija radi dodatne zastite i lakSeg oporavka u slucaju fiziCkog kvara
uredaja.

2. Vrac¢anje konfiguracije (engl. Restore)

FortiGate podrzava fleksibilne metode vracanja sigurnosne kopije konfiguracije, ovisno o
potrebama administratora:

Potpuno vraéanje konfiguracije (engl. Full Restore)

Ova opcija vraca cijelu konfiguraciju uredaja na prethodno spremljenu verziju. Koristi se u
situacijama kada je konfiguracija oSte¢ena, pogreSno promijenjena ili nakon zamjene
uredaja istim modelom. Vracanje se moze izvesti preko web GUIl-a (engl. Upload
Configuration File) ili CLI-a (engl. execute restore config).

Djelomi¢no vracanje konfiguracije (engl. Partial Restore)

Administrator moze vratiti samo odredene dijelove konfiguracije — primjerice firewall pravila,
VPN postavke, DHCP konfiguraciju ili sistemske parametre. Ova moguénost omogucuje
brzu korekciju pojedinog segmenta bez potrebe za potpunim vra¢anjem cijelog sustava.

Prije vracanja konfiguracije preporuCuje se izrada trenutacne sigurnosne kopije kako bi se
omogucio povratak u izvorno stanje u slu€aju nepredvidenih problema

Backup System Configuration FortiGate 200F

v7.4.8 build2795 (Mature)

Backup to
File format FortiOS RN

& System

[ Backup [ Cenfiguration
Password mask @

& Change Password
Encryption > &

@ FortiConverter | ( Logout

Slika 57. Izrada sigurnosne kopije konfiguracije FortiGate uredaja
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5.8. Konfiguracija FortiGate uredaja

Tijekom upravljanja uredajima koji su integrirani s FortiManagerom (FM) preporucuje se da
se sve konfiguracijske promjene rade iskljucivo kroz FortiManager. Razlog tomu je nacin na
koji FortiManager upravlja konfiguracijom i odrzava sinkronizaciju s FortiGate uredajima.

Ako se konfiguracija mijenja izravno na FortiGate uredaju, FortiManager te promjene ne
mora odmabh ili potpuno prepoznati. U takvim situacijama mozZe doc¢i do nesinkroniziranog
stanja (out-of-sync) izmedu konfiguracije na FortiManageru i stvarne konfiguracije na
FortiGateu. Posljedica toga moze biti:

o FortiManager prikazuje zastarjelu ili nepotpunu konfiguraciju

« pri sljedecem Policy package installa ili Device installa FortiManager moze prepisati
lokalne promjene napravljene direktno na FortiGateu

« moze doci do konflikata u konfiguraciji ili neoekivanog ponasanja nakon instalacije
konfiguracije.

Ovaj je izazov posebno uocen u scenarijima kada se konfiguracijom uredaja djelomic¢no
odrzava s pomocu FortiManagera, a djelomi¢no izravno na FortiGateu.

Zbog toga vrijede sljedece preporuke:
« sve konfiguracijske promjene treba raditi isklju€ivo preko FortiManagera

e izravne promjene na FortiGateu treba izbjegavati kada je uredaj ve¢ pod upravljanjem
FortiManagera

e ako je iznimno potrebno napraviti promjenu izravno na FortiGateu (npr. u hitnim
situacijama), zatim je potrebno ruc¢no provjeriti i uskladiti konfiguraciju u
FortiManageru prije sljedece instalacije konfiguracije.

Tako se zadrzava konzistentnost konfiguracije i izbjegavaju problemi sa sinkronizacijom
izmedu FortiManagera i FortiGate uredaja.

Za administraciju FortiGate uredaja izvan FortiManagera potrebno je prethodno omoguciti
odgovarajuci pristup. Preporuceni nacCin je kreiranje lokalnoga administratorskog racuna
preko FortiManagera kako bi upravljanje pristupima ostalo centralizirano.

e U FortiManageru otvoriti Device Manager i odabrati Zzeljeni FortiGate ureda;j.

e U sekcii za konfiguraciju sustava (System Settings) definirati novoga
administratorskog korisnika.

e Dodijeliti odgovarajuée privilegije (preporuceno: ograni€iti na minimalno potrebne
ovlasti).

e |zvrsiti Install wizard kako bi se korisnicki raCun primijenio na FortiGate uredaju.
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El FMG-Primary = M AddDevice ~ gBDevice Group v ¥ Install Wizard

Network v System: Administrators v

| Administrators

S Device Manager » IF  Search.. Q | Dashboard v

B Managed FortiGate (2)

Device & Groups
N . 4 FortiGate-100F 7 Admin Profiles
ATETTEETEES b O #%  Names IPv4 Trusted Ho!
Monitors 4 Testna FW Settings
& Testna-G1 (1) O 1 admin
B Policy & Objects > SNMP
4 FortiGate-100F
Replacement Messages

L4 VPN Manager >
m AP Manager >
FortiSwitch Manager >
H Extender Manager >
@ FortiGuard >

Slika 58. Dodavanje lokalnog administratora za administrativno upravljanje FortiGate uredajem

Preporuka je da lozinka za lokalni raCun mora biti u skladu s modernim sigurnosnim

standardima (minimalno 12 znakova, kombinacija velikih i malih slova, brojeva i specijalnih

znakova).

Pristup lokalnom GUI-u FortiGate uredaja ostvaruje se preko mreznog sucelja na kojemu

je administrativni pristup omogucen (slika 59).

Administrative Access

Override Default MTU Value @ J
1Pv4 HTTPS PING SSH
(] SNMP [J HTTP © (] TELNET
FMG-Access [CJ RADIUS Accounting [ Probe Response
Security Fabric
FTM Speed Test
O O Connection O L) paedTes
1Pvé (O] HTTPS [ PING ] SSH
(] SNMP PO (] TELNET
(] FMG-Access Security ‘Fabnc PN
Connection

Receive LLDP @ Use VDOM Setting RaElE _ Disable 1
Transmit LLDP @ L CIVESY Enable | Disable |

Slika 59. Administrativni pristup na mreZnom sucelju

e Pristup se ostvaruje preko HTTPS veze na sucelju na kojemu je administrativni
pristup omogucen (npr. https://<management-ip>:PORT).
e Prijava se provodi s prethodno definiranim lokalnim korisni¢kim racunom.

Stranica 73 od 147



Priruénik — Upoznavanje s mreznom opremom i sustavom za upravljanje i nadzor mreze: Mrezno rjeSenje Fortinet

Port je postavljen kao 11443 za spajanje preko HTTPS-a, a naCin za promjenu samog
porta je navigiranje u izbornik Device Manager, odabir Zeljenog uredaja te pod System
rubrikom odabir podizbornika Settings. Nakon toga moguce je prepraviti sve portove u bilo
koji drugi zeljeni port.

Dazhboard « : Metwork VPN w System: Settings Log & Report « Cl
Settings

Host Mame FortiGate-100F

Administration Settings

HTTF Port 1180
Redirect to HTTPS L &)
HTTPES Port 11443

Slika 60. Primjer promjene HTTPS port postavke

Ovakav pristup treba koristiti isklju€ivo u iznimnim situacijama, uz obaveznu naknadnu
sinkronizaciju s FortiManagerom kako bi se izbjegli problemi u upravljanju konfiguracijom.

5.8.1. Postavljanje Hosthamea
Prijavite se na FortiGate mrezno sucelje s administratorskim raCunom.
U izborniku odaberite: System > Settings.
U polje Hostname unesite zZeljeni naziv uredaja (npr. OS-BIOKAMPUS-FW).
Kliknite Apply za spremanje postavki.

ANl

Promjene Hostnamea vidljive su odmah u GUI-u i CLI-u, ali za potpuni prikaz u
mreznim logovima preporucuje se restart sesije.
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& Testna-FW - = Q

@ Dashboard »  System Settings

& Network >

B Policy & Objects 4 Hostname  Testna-FW

& Security Profiles >

O VPN > System Time

& User &Authentication 4 Current system time 2026/02/03 13:54:04

= WiFi & Switch Controller b Time zone (GMT+1:00) Europe/Skopje -

| 2 System [ 2 I Set Time PTP | Manual settings

Administrators Select server FortiGuard 161.53.123.5
Admin Profiles Sync interval &0 Minutes (1 - 1440)
Firmware & Registration @ Setup device as local NTP server ©
Settings g Listen on Interfaces 7= HW_SW-IF (HW_SW-IF) x
HA *

Slika 61. Primjer promjene Hostname postavke

Postavljanje Hostnamea preko CLI-a
1. Spojite se na FortiGate preko konzole, SSH-a ili mreznog terminala.
2. Unesite sljedecée naredbe:
config system global
set hostname FGT-UniZG-01
end
3. Provjerite promjenu naredbom:
get system status

4. Novi Hostname pojavit Ce se u statusu uredaja i svim logovima.

5.8.2. Konfiguracija VLAN sucelja

VLAN (engl. Virtual Local Area Network) sucelje omogucuje logi¢ku segmentaciju mreznog
prometa unutar istoga fiziCkog okruzenja. Na FortiGate uredaju VLAN-ovi se definiraju kao
virtualna sucelja povezana na fizicki port ili agregirani link, Sto omogucuje odvajanje mreznih
segmenata (npr. studenti, administracija, serverski segment) uz primjenu zasebnih
sigurnosnih pravila.

Konfiguracija VLAN sucelja preko GUI-a
1. Prijavite se na FortiGate mrezno sucelje.

2. Otvorite izbornik Network > Interfaces.
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Kliknite Create New > Interface.
U polje Name unesite naziv sucelja (npr. VLAN_SERVERI).
U polju Type odaberite VLAN.

U polje VLAN ID unesite odgovarajuci VLAN broj (npr. 110).

© N o 0 &~ W

192.168.110.1/24).

U polju Interface odaberite fizicki port na kojem se VLAN konfigurira (npr. port3).

. U odjeljku IP/Netmask definirajte IP adresu i masku podmreze za VLAN (npr.

9. Prema potrebi ukljuCite Administrative Access opcije (HTTPS, PING, SSH...) za

upravljanje.

10.  Kliknite OK za spremanje postavki.

@ Dashboard New Interface
4 Network
Interfaces Name VLAN_SERVERI
L= Alias
IPAM Type 8 VLAN -
FortiExtenders VLAN protocol 8021AD
Interface [®| DEFAULT_MGMTVLAN1(x2) ~
VLAN ID 110
Policy Routes VRFID € 0
RIP Role & LAN -
OSPF
BGP Address
Routing Objects Addressing mode IEZTE] 1°4M | DHCP | PPPOE | One-Arm Sniffer
Multicast IP/Netmask 192.168.110.1/24
Diagnost Create address object matching subnet @
B policy Name 2 VLAN_SERVERI address
) Sxeni Destination 192.168.110.0/24
Secondary |P address [ }

8 vPN

& User &Authentication

Administrative Access
= WIiFi & Switch Controller

& System - 1Pud HTTPS O HTTP O PING

: O FMG-Access SSH O sNmp
¥ Security Fabric O FM ) RADIUSAccounting [ Security Fabric
Lt Log & Report Connection €

[J Speed Test

Slika 62. Primjer izrade VLAN sucelja

Konfiguracija VLAN sucelja preko CLI-a
1. Spojite se na FortiGate preko CLI-a.
2. Unesite:
config system interface
edit VLAN_Students
set vdom root
setip 192.168.30.1 255.255.255.0

set allowaccess ping https ssh
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set interface port3
set vlanid 30
next
end
3. Provjerite status VLAN-a naredbom:

get system interface physical.

5.8.3. DHCP posluzitelj — rezervacija adrese

DHCP (engl. Dynamic Host Configuration Protocol) posluZitelj na FortiGate uredaju
automatski dodjeljuje IP adrese, gateway i druge mrezne postavke klijentima unutar
odredenoga mreznog segmenta. Funkcija rezervacije adrese omogucuje da odredeni ureda;j
uvijek dobiva istu IP adresu, Sto je korisno za mreznu opremu, servere ili uredaje s posebnim
pravilima pristupa.

Konfiguracija DHCP posluzitelja s rezervacijom preko GUI-a

1. Prijavite se na FortiGate mrezno sucelje.

2. Otvorite Network > Interfaces.

3. Odaberite mrezno ili VLAN sucelje na kojem Zelite aktivirati DHCP.
4. U odjeljku DHCP Server odaberite Enable.

5. Definirajte:

e |P Range (raspon adresa, npr. 192.168.110.10 — 192.168.110.100).
e Netmask (npr. 255.255.255.0).

e Default Gateway (npr. 192.168.110.1 — IP sucelja).

e DNS Servere (moZze biti FortiGate ili vanjski DNS).
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@ Dashboard New Interface

e — O FTM [ RADIUS Accounting a Secullr'\ty Fabric
Connection €@
Interfaces O Speed Test

DNS

IPAM @ DHCP Server

FortiExtenders DHCP status [+ RHEVEE © Disabled

SD-WAN Address range 192.168.110.10-192.166.110.100

Static Routes [+]

Policy Routes Netmask 255.255.255.0

Default gateway | Same as Interface IP 192.168.1.1

DNS server LR GRS CIRNRE Same as Interface IP | Specify

Lease time €@ @ 604800 second(s)

+
Multicast £ advenced

Diagnostics

Network

Slika 63. Postavke DHCP posluZitelja na mreZnom sucelju

Dodavanje rezervacije IP adrese:
1. Kliknite Advanced kako biste dodali Static MAC-IP Mapping:

e MAC Address: fizicka adresa uredaja (npr. 00:1A:2B:3C:4D:5E).
e |P Address: rezervirana IP adresa (izvan dinami¢kog raspona ili unutar njega, npr.
192.168.110.110).

2. Spremite postavke klikom na OK.

Dashboard New Interface Create New IP Address Assignment Rule
Network

_ Type eIl DHCP Relay Agent
. Description = Rezervacija #11/255

IPAM
Match Criteria
FortiExtenders

IP Address Assignment Rule| A AP AN
SD-WAN : MAC address | 00:1A:2B:3C:4D:5E

Static Routes 1

Policy Routes Type

Action

I Actiontype  AssignIP Block

IP 192.168.110.110

RIP Implicit
OSPF

BGP

Routing Objects ]

Multicast

Diagnostics

Matwnrlk

Slika 64. Rezervacija IP adrese
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Konfiguracija DHCP rezervacije preko CLI-a

1.
2.

Spojite se na FortiGate preko CLI-a.
Unesite:
config system dhcp server
edit 1
set interface "VLAN_SERVERI"
set lease-time 86400
config ip-range
edit 1
set start-ip 192.168.30.10
set end-ip 192.168.30.100
next
end
config reserved-address
edit 1
set mac 00:1A:2B:3C:4D:5E
setip 192.168.30.110
next
end
next

end

5.8.4. Konfiguracija DNS postavki
Prijavite se na FortiGate mrezno sucelje.
Otvorite Network > DNS.

U odjelijku DNS Server odaberite jednu od opcija:

e Retrieve from System — koristi DNS postavke od davatelja internetske usluge

(ISP).

e Specify — ru€no definirajte primarni i sekundarni DNS posluzitelj.

e Primjer:
e Primary DNS: 8.8.8.8 (Google DNS)

e Secondary DNS: 1.1.1.1 (Cloudflare DNS)
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4. Po Zelji ukljucite DNS over TLS radi enkripcije DNS upita.

5. Kliknite Apply za spremanje postavki.

| < Network v
Interfaces w DNS servers Use FortiGuard Servers
DNS w Primary DNS server 161.53.123.3
IPAM Secondary DNSserver | 161.53.160.3
FortiExtenders Local domain name
SD-WAN (4]

Static Routes

DNS Protocols

Policy Routes

2P DNS(UDP/53) & @©
TLS (TCP/853 [

Sres (TCP/853) @ O
HTTPS(TCP/443) & O

BGP

Slika 65. DNS postavke

Konfiguracija DNS postavki preko CLI-a

1. Spojite se na FortiGate preko CLlI-a.

2. Unesite:
config system dns

set primary 8.8.8.8

set secondary 1.1.1.1
set dns-over-tls enable
end
Provjerite postavke naredbom:

get system dns.

5.8.5. NTP postavke

10ms

NTP (engl. Network Time Protocol) osigurava sinkronizaciju vremena FortiGate uredaja s
pouzdanim vremenskim posluziteljima. To je kljuéno za to€no biljezenje dogadaja u
logovima, ispravno funkcioniranje certifikata i koordinaciju s drugim mreznim uredajima.

Prijavite se na FortiGate mrezno sucelje.
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2.
3.
4.

5.
6.
7.

Otvorite System > Settings.

U odjeljku System Time odaberite opciju Synchronize with NTP Server.

U polje NTP Server unesite adresu pouzdanog NTP posluzitelja (npr. pool.ntp.org ili
nacionalni NTP poput time.cloudflare.com).

Prema potrebi odaberite viSe posluzitelja radi redundancije.
Definirajte vremensku zonu (npr. GMT+1 za Hrvatsku).

Kliknite Apply za spremanije.

v

@ Dashboard System Settings

& Network N System Time
B Policy & Objects > Current system time 2025/10/2313:31:33
& Security Profiles > Time zone (GMT+1:00) Europe/Skopje -
O VPN > Set Time PTP  Manual settings
o User & Authentication > select server FortiGuard 161.53.123.5
Syncinterval &0 Minutes (1 - 1440)

= WIiFi & Switch Controller >
2 System (1%

Setup device as local NTP server ©

. Listen on Interfaces 2 HW_SW-IF (HW_SW-IF) x
Administrators +
Admin Profiles
Firmware & Registration € Administration Settings

Settings i HTTPport 1180

Slika 66: NTP postavke

Konfiguracija NTP postavki preko CLI-a

1.
2.

Spojite se na FortiGate preko CLlI-a.
Unesite:
config system ntp
set ntpsync enable
set type custom
config ntpserver
edit 1
set server "pool.ntp.org"
next
edit 2
set server "time.cloudflare.com

n

next
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end
set syncinterval 60

end

e syncinterval je vrijeme (u minutama) izmedu dvije sinkronizacije (npr. 60 = 1 h).
3. Provijerite status naredbom:

diagnose sys ntp status.

5.8.6. RADIUS konfiguracija

RADIUS (engl. Remote Authentication Dial-In User Service) protokol je koji omogucuje
centraliziranu autentikaciju, autorizaciju i evidenciju korisnika pri pristupu mrezi ili
administraciji FortiGate uredaja. U sustavu e-Sveucilista koristi se za integraciju s
postojecim identitetskim sustavima (npr. Active Directory, FreeRADIUS) radi jedinstvene
prijave (engl. single sign-on) i upravljanja korisnickim ovlastima.

Dodavanje RADIUS posluzitelja preko GUI-a

1. Prijavite se na FortiGate mrezno sucelje.

2 Otvorite User & Authentication > RADIUS Servers.
3. Kliknite Create New.
4

Unesite:

e Name — naziv RADIUS posluZzitelja (npr. RADIUS-UniZG).
e |P Address — IP adresa RADIUS posluzitelja (npr. 192.168.50.10).

e Secret — zajednicki klju¢ (engl. shared secret) koji se mora podudarati s onim na
RADIUS posluzitelju.

5. Kliknite OK za spremanje.
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@ Dashboard »  New RADIUS Server

& Network »

® Policy & Objects > Name RADIUS-UniZG
& Security Profiles > Authentication method el Specify
0 VPN > NAS P

& User & Authentication L7 Include in every user group (I

User Definition

User Groups Primary Server

Guest Management IP/Name 192.168.50.10

LDAP Servers Secret tsssssssssssnse
Test Connectivity

Single Sign-On Test User Credentials

Authentication Settings

Slika 67. RADIUS postavke

Dodavanje RADIUS posluzitelja preko CLI-a
1. Spojite se na FortiGate preko CLlI-a.
2. Unesite:
config user radius
edit "RADIUS-UniZG"
set server 192.168.50.10
set secret <shared_secret>
set auth-type auto
set port 1812
next

end

5.8.7. lzrada IP objekta

IP objekti u FortiGate uredaju koriste se za jednostavnije i preglednije definiranje pravila u
firewall sigurnosnim pravilima. Umjesto da se IP adrese unose ruéno u svako pravilo, one
se definiraju kao objekti i koriste vise puta, §to povecava preglednost i smanjuje mogucnost
pogreske.

Izrada IP objekta preko GUlI-a:
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. Prijavite se na FortiGate mrezno sucelje.
. Otvorite Policy & Objects > Addresses.

. Kliknite Create New > Address.

A WO N -

. Unesite:

e Name — naziv objekta (npr. Server-DB).
e Type — IP/Netmask, Range ili FQDN:

o IP/Netmask — za pojedinacnu adresu ili mrezu (npr. 192.168.50.10/32).

o Range — za raspon adresa (npr. 192.168.50.10 — 192.168.50.20).

o FQDN - za definiranje objekta preko naziva domene (npr. server.unizg.hr).
e Interface — odaberite na kojem je sucelju objekt dostupan (ili ostavite Any).

5. Kliknite OK za spremanje.

@ Dashboard
b Network
B Policy & Objects

Edit Address

Name Server-DB
Firewall Policy Color B  Change
Access Control List Interface O any
Do5 Policy Type Subnet
Authentication Rules IP/Netmask 192.168.50.10/32

Addresses Static route configuration C

ZTNA Comments Write a comment...
Internet Service Database
Services

Schedules

Slika 68. IP objekt

5.8.8. Izrada grupe IP objekata

Grupe IP objekata omogucuju objedinjavanje vise pojedinacnih IP adresa, mreza ili FQDN-
ova u jedan logicki entitet. To olakS8ava upravljanje firewall pravilima jer se jedno pravilo
moze primijeniti na cijelu skupinu umjesto na svaki objekt pojedinacno.

|zrada grupe IP objekata preko GUI-a:
1. Prijavite se na FortiGate mrezno sucelje.

2. Otvorite Policy & Objects > Addresses.
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3. Kliknite Create New > Address Group.

4. Unesite:

e Name — naziv grupe (npr. Admin-Servers).
e Members — odaberite IP objekte koje Zelite ukljuciti u grupu (npr. Server-DB, Server-
Web, Server-Mail).

5. Kliknite OK za spremanije.

@ Dashboard New Address Group
«$» Network Settings Info
B Policy & Objects
Firewall Policy Category
Access Control List Name Admin-Servers
Do$ Policy Type @ Folder
Authentication Rules Color T Change ~
Addresses Members A Server-DB x
ZTNA B Server-Mail x
Internet Service Database B server-wes x
+
Ser
Exclude members (e
Schedules
Virtual IPs Static route configuration @
IP Pools Comment Write a comment...
Protocol Options 01252

Slika 69. Grupa IP objekata

Izrada grupe IP objekata preko CLI-a

1. Spojite se na FortiGate preko CLI-a.
2. Unesite:
config firewall addrgrp
edit "Admin-Servers"
set member "Server-DB" "Server-Web" "Server-Mail"
next

end
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5.8.9. Izrada sigurnosnih pravila vatrozida

Sigurnosna pravila vatrozida (engl. firewall policy) definiraju kako ¢e uredaj FortiGate
obradivati promet izmedu mreznih segmenata ili prema internetu. Pravila odreduju smjer
prometa, dopustene ili blokirane servise, sigurnosne profile i uvjete pristupa.

|zrada sigurnosnih pravila preko GUI-a

1. Prijavite se na FortiGate mrezno sucelje.
2. Otvorite Policy & Objects > Firewall Policy.
3. Kliknite Create New.

4. Unesite:

e Name — naziv pravila (npr. LAN_to_Internet).

e Incoming Interface — sucelje ili VLAN odakle promet dolazi (npr. VLAN_Students).
e Outgoing Interface — sucelje kojim promet izlazi (npr. wan1).

e Source — odaberite IP objekte ili grupe (npr. Students_Network).

e Destination — odaberite IP objekte ili grupe (npr. all).

e Schedule — odaberite Always ili vremensko ogranicenje.

e Service — odaberite servise (npr. ALL, HTTP, HTTPS).

e Action — odaberite Accept (dopusti) ili Deny (zabrani).

5. Prema potrebi ukljucite NAT ako se promet preusmjerava na internet.

6. Kliknite OK za spremanije.
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@ Dashboard >
«+ Network >
B Policy & Objects v

Firewall Policy w

Authentication Rules
Addresses

ZTNA

Internet Service Database
Services

Schedules

Virtual IPs

IP Pools

Protocol Options

Traffic Shaping

@ Security Profiles >
g veN >
& User & Authentication >

= WIFi & Switch Controller >

¢ System (2
€ Security Fabric [ 1
LM Log & Report >

Create New Policy

Name @
Type

Incoming interface

Qutgoing interface

Source

Security posture tag @

Destination

Schedule

Service

Action

Inspection mode

EDUROAM na INTERNET

Standard ANV

x M-EDUROAM
+

2 P2P-CPE-VLAN30

+
A 10.111.00/23

+

+
aan

+
[@ always
) ALL

+

U Yol © DENY
[AOEELEL N Proxy-based

Firewall/Network Options

NAT

IP pool configuration

Manage source port @  Fixed port

Protocol options

©

Use Outgoing Interface Address JUEARYIET) W10

@ M-IP_POOL_82.214.96.131
+

default

Slika 70. Sigurnosna pravila

|zrada sigurnosnih pravila preko CLI-a

1.
2.

Spojite se na FortiGate preko CLlI-a.

Unesite:

config firewall policy
edit 6

set name "EDURQOAM na INTERNET"
set srcintf "M-EDURQOAM"
set dstintf "P2P-CPE-VLAN30"

set action accept

set srcaddr "10.111.0.0/23"

set dstaddr "all"

set schedule "always"

X
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set service "ALL"

set logtraffic all

set nat enable

set ippool enable

set poolname "M-IP_POOL_82.214.96.131"
next

end

5.8.10. Dodavanje sigurnosnih profila (antivirus, web filter, DNS filter, Application
Control, IPS, SSL Inspection)

Sigurnosni profili omogucuju uredaju FortiGate da, osim osnovne kontrole prometa, analizira
i filtrira sadrzaj kako bi sprijecio prijetnje, blokirao nepozeljan sadrzaj i osigurao uskladenost
s pravilima upotrebe mreze.

Sigurnosni profili ne primjenjuju se samostalno — dodaju se unutar postojecih firewall pravila
kako bi promet izmedu izvora i odrediSta bio inspekcijski obraden.

Dodavanje sigurnosnog profila preko GUI-a

1. Prijavite se na FortiGate mrezno sucelje.

2. Otvorite Policy & Objects > Firewall Policy.

3. Odaberite postojece pravilo (npr. LAN_to_Internet) i kliknite Edit.
4. U sekciji Security Profiles ukljucite Zeljene profile:

e antivirus — zastita od zlonamjernih datoteka i virusa.

e web filter — filtriranje mreznih stranica po kategorijama ili URL listama.

e DNS filter — blokiranje zlonamjernih domena na razini DNS upita.

e Application Control — kontrola pristupa aplikacijama i protokolima.

e |PS (engl. Intrusion Prevention System) — detekcija i spre€avanje mreznih napada.

e SSL/SSH Inspection — inspekcija Sifriranog prometa radi primjene sigurnosnih
pravila.

5. Za svaki profil odaberite postojeci predlozak ili kreirajte novi klikom na Create New.

6. Kliknite OK za spremanje promjena.
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+ Network

B Policy & Objects
Firewall Policy
Authentication Rules
Addresses

ZTNA

Internet Service Database

Services

Schedules

Virtual IPs

IP Pools

Protocol Options

Traffic Shaping
& Security Profiles
VPN

User & Authentication

%) Be [0

WiFi & Switch Controller
o System

(2

Firewall/Network Options

NAT ©

IP pool configuration

Protocol options default

Security Profiles

AntiVirus © default

Web filter ©
DNS filter © [N default

Application control @ mdefault

IPS [ o] default
Filefilter (e ]
SSL inspection certificate-inspection

Slika 71. Sigurnosni profili na pravilima vatrozida

Dodavanje sigurnosnog profila preko CLI-a

Primjer dodavanja profila na pravilo:

config firewall policy

edit 1

set av-profile "default”

set webfilter-profile "default”

set dnsfilter-profile "default"”

set application-list "default”

set ips-sensor "default"

set ssl-ssh-profile "certificate-inspection”

next

end

Use Outgoing Interface Address RUSSIRETTWIZEN

® M-IP_POOL_82.214.96.131

Manage source port @ | Fixed port
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5.8.11. IPSEC

IPsec (engl. Internet Protocol Security) skup je protokola i mehanizama koji omoguduju
sigurno uspostavljanje komunikacije preko IP mreza, ukljuCujuci javni internet. Koristi se
kako bi se podaci koji putuju mrezom zastitili od presretanja, izmjene ili neovlastenog
pristupa. IPsec radi na mreznom sloju OSI Layer 3, Sto znaci da moze §tititi promet bez
obzira na aplikaciju ili protokol koji se koristi.

Glavne znacajke IPsec-a su:

¢ Autentikacija
Osigurava da su krajnje toCke tunela (npr. dva udaljena ureda ili korisnik i mreza)
zaista one za koje se predstavljaju. Naj¢eS¢i mehanizmi su pre-shared key (PSK) i
digitalni certifikati.

¢ Integritet podataka
IPsec provjerava da podaci nisu izmijenjeni tijekom prijenosa. Ovaj mehanizam
spreCava manipulaciju paketima i napade tipa man-in-the-middle.

e Enkripcija
Podaci se Sifriraju tako da ih treCe strane ne mogu procitati, ¢ak i ako presretnu
mrezni promet. U praksi se koriste algoritmi poput AES-a.

e Zastita od ponovnog slanja (engl. anti-replay)
IPsec spreCava napade u kojima bi napadaC pokuSao ponovno poslati legitimne
pakete kako bi poremetio sesiju.

¢ Fleksibilnost i interoperabilnost
IPsec je industrijski standard, pa omogucuje povezivanje razli€itih uredaja i sustava
— 8to je posebno vazno u heterogenim mrezama.

Zbog svoje robusnosti, Siroke podrske i visokog stupnja sigurnosti, IPsec je danas jedan od
najcesce koristenih protokola za izgradnju sigurnih VPN tunela u poslovnim okruzjima.

U sklopu projekta e-Sveucilista IPSEC tuneli se koriste za povezivanje udaljenih lokacija s
maticnom te se tako ostvaruje sigurna veza i komunikacija izmedu svih lokacija (mati¢na i
udaljene) koje su spojene u jednu logi¢nu cjelinu. Takoder je svim udaljenim lokacijama
primarna veza pristup internetu upravo preko IPSEC te u slu€aju ispada mati¢ne lokacije
pristup internetu ostvaruje se preko internetske veze na udaljenoj lokaciji. Redundancija je
ostvarena na razini statickih predefiniranih usmjernic¢kih putanja (eng. default route) tako da
putanja kroz IPSEC ima nizu administrativnu distancu te je prvi izbor za vatrozid pri odabiru
za usmjeravanje. Treba naglasiti da svaka udaljena lokacija ima dodatnih statiCkih putanja
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koje se usmjeravaju na izravno internetski pristup, a ne preko IPSEC-a radi ispravnog rada
servisa na lokaciji. U tablici su navedene statiCke putanje svake udaljene lokacije i namjena.

Rb. | Mreza Predefinirani usmjerivac Namjena
1. 209.237.148.197/32 | Privatna p2p adresa CARNET CPE-a | FortiManager
2. 209.237.148.196/32 | Privatna p2p adresa CARNET CPE-a | FotiAnalyzer
3. 161.53.123.3/32 Privatna p2p adresa CARNET CPE-a | DNS
4. 161.53.123.5/32 Privatna p2p adresa CARNET CPE-a | NTP
5. 161.53.160.3/32 Privatna p2p adresa CARNET CPE-a | DNS
6. 161.53.160.5/32 Privatna p2p adresa CARNET CPE-a | NTP
7. 31.147.206.151/32 Privatna p2p adresa CARNET CPE-a | RADIUS*
8. p2p privatna mati¢ne | Privatna p2p adresa CARNET CPE-a | IPSEC**
lokacije
Tablica 7. Popis statiCkih usmjerivackih putanja
* RADIUS IP adresa ovisi o lokaciji samog servisa
** IPSEC adresa potrebna za pregovaranje IPSEC tunela
O |Seq.#4+ | Destination & Gateway = Interface & Distance = | Priority = | Status+ | Description =

2 IPv4(10)

1

2

3

4

5

6

7

8

9

0O 0OO0O0OO0ODOO0OO0ODo0OaDo

0.0.0.0/0.0.0.0

209.237.148.197/255.255.255.255

209.237.148.196/255.255.255.255

161.53.123.3/255.255.255.255

161.53.160.3/255.255.255.255

161.53.123.5/255.255.255.255

161.53.160.5/255.255.255.255

31.147.206.151/255.255.255.255

172.16.9.154/255.255.255.255

107274 0.0.0.0/0.0.0.0

172.16.3.125 [ P2P-CPE-VLAN30 15 1
172.16.3.125 [ P2P-CPE-VLAN30 10 1
172.16.3.125 [@ P2P-CPE-VLAN30 10 1
172.16.3.125 [@) P2P-CPE-VLAN30O 10 1
172.16.3.125 [@) P2P-CPE-VLAN30 10 1
172.16.3.125 [ P2P-CPE-VLAN30 10 1
172.16.3.125 [ P2P-CPE-VLAN30 10 1
172.16.3.125 [ P2P-CPE-VLAN30 10 1
172.16.3.125 [@ P2P-CPE-VLAN30 10 1
0.0.0.0 @ $25-VPN_1 (To-the-| 10 2

Tablica 8. Primjer stati¢kih putanja na vatrozidu

Kreiranje IPsec tunela (Phase 1 i Phase 2) preko GUI sucelja

Korak 1: Prijavite se na FortiGate web mrezno sucelje.
1. Otvorite VPN > IPsec Tunnels.
2. Kliknite Create New.

@ Enable = DEFAULT ROUTE LOCAL
@ Enable | FMG

@ Enable  FAZ

@ Enable | DNS1

@ Enable | DNS2

@ Enable | NTP1

@ Enable | NTP2

© Enable | RADIUS

@ Enable | IPSEC negotiation

@ Enable | DEFAULT ROUTE IPSEC
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3. Odaberite IPsec Tunnel.

4. Odaberite predlozak Custom (Prilagodeno) i kliknite Next.
5. Ime (Name): unesite naziv za tunel (npr. FG_A_to_FG_B).
6. Remote Gateway (Udaljeni pristupnik):

7. IP Version: odaberite IPv4.

e |P Address: odaberite Static IP Address.

e Remote IP Address: unesite javnu IP adresu udaljenog FortiGatea (FortiGate B) (npr.
203.0.113.10).

e Interface: odaberite vanjsko sucelje FortiGatea A (npr. wan1).

e NAT Traversal: ostavite Disable ako je potrebno.

e Authentication: odaberite Pre-shared Key i unesite tajni kljuc.

@ Dashboard >  NewVPN Tunnel
& Network >
B, Policy & Objects Name IPSEC-Tunnel
@ Security Profiles ¢ Comments Comments £ 0/255
| 0 VPN v
EE
|Psec Wizard Remote Gateway Static IP Address -
|Psec Tunnel Template IP Address 203.0.113.10
VPN Location Map Interface 2E P2P-CPE-VLANZ0 -
= User & Authentication > Local Gateway >
= WIiFi & Switch Controller b Mode Config
@& System o> NAT Traversal Disable = Forced
¥ Security Fabric > Keepalive Frequency 10
Ll Log &Report > Dead Peer Detection Disable Onldle
DPD retry count 3
DPD retry interval 20 s
Forward Error Correction ~ Egress Ingress

Advanced...

Authentication

Method Pre-shared Key -
Pre-shared Key sssscssssens @
IKE

Version 1

Slika 72. IPSEC postavke
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8. Phase 1 Proposal (Prijedlog Faze 1):

Diffie-Hellman Groups (npr. 20)

Phase 1 Proposal @ Add

Encryption AES256 ~ Authentication
32 31
Diffie-Hellman Group 21 |1 20
15 14
Key Lifetime (seconds) 86400
Local ID

Slika 73. IPSEC postavke IKE faze 1

9. Phase 2 Selectors (Selektori Faze 2):

e Name: unesite naziv za Phase 2 (npr. FG_A to FG_B p2).

Encryption: odaberite Zeljene algoritme (npr. AES256).
Authentication: odaberite Zeljene algoritme (npr. SHA256).

Key Lifetime: ostavite zadano ili prilagodite (npr. 86400 sekundi).
Local ID: (Opcionalno) moze se ostaviti prazno ili unijeti FQDN/IP.

27
16

e Remote Subnet: unesite mrezu iza udaljenog FortiGatea B (npr. 192.168.2.0/24).
e Local Subnet: unesite mrezu iza lokalnog FortiGatea A (npr. 192.168.1.0/24).

10. Phase 2 Proposal (Prijedlog Faze 2):

e Encryption: odaberite Zeljene algoritme (npr. AES256).
e Authentication: odaberite Zeljene algoritme (npr. SHA256).

e PFS (Perfect Forward Secrecy): preporuCuje se ukljuciti i odabrati jacu grupu (npr.

Diffie-hellman-group-20).

e Key Lifetime: ostavite zadano ili prilagodite (npr. 3600 sekundi).
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New Phase 2 e 9

Name IPSEC-Tunnel

Comments Comments

Local Address addr_subnet + @ 192.168.1.0/24

Remote Address addr_subnet «  192.168.2.0/24

B Advanced...

Phase 2 Proposal @ Add

Encryption CHACHAZ20POLY1305 + %

Encryption AES256 ~  Authentication = SHA256 v %

Enable Replay Detection [»]

Enable Perfect Forward Secrecy (PFS) /]

32 31 30 29 28 27
Diffie-Hellman Group 21 [ 20 19 18 17 16
15 14 5 2 i

Local Port All []

Remote Port All [/

Protocol All [

Auto-negotiate

Autokey Keep Alive

Key Lifetime Seconds -

Seconds 3600

Slika 74. IPSEC postavke IKE faze 2

11. Kliknite OK za spremanje IPsec tunela.

Korak 2.: dodavanje staticke rute

. Otvorite Network > Static Routes.

. Kliknite Create New.

. Destination: odaberite Subnet.

. Device: odaberite novokreirani IPsec VPN tunel kao sucelje (npr. FG_A to FG_B).

1
2
3
4. Destination IP/Mask: unesite udaljenu mrezu FortiGatea B (npr. 192.168.2.0/24).
5
6

. Kliknite OK za spremanije rute.

Korak 3.: Kreiranje sigurnosnih pravila

1. Otvorite Policy & Objects > Firewall Policy.

2. Kliknite Create New za pravila prometa iz lokalne mreze prema VPN-u.

Name: LAN to FG B

Incoming Interface: lokalno sucelje LAN-a (npr. lan).

Outgoing Interface: IPsec VPN tunel sucelje (npr. FG_A _to_FG_B).
Source: adresni objekt za lokalnu mrezu (npr. 192.168.1.0/24 ili all).
Destination: adresni objekt za udaljenu mreZu (npr. 192.168.2.0/24).
Service: odaberite potrebne usluge ili ALL.

Action: ACCEPT.

Stranica 94 od 147



Priruénik — Upoznavanje s mreznom opremom i sustavom za upravljanje i nadzor mreze: Mrezno rjeSenje Fortinet

e NAT: iskljucite (Disable). (Klju€no, jer promet mora zadrzati izvornu IP adresu za
povrat).

e Security Profiles: (Opcionalno, ali preporucljivo) ukljuCite Zeljene sigurnosne profile
(antivirus, IPS, Application Control itd.).

¢ Kiliknite OK.

3. Kliknite Create New za pravila povratnog prometa iz VPN-a prema lokalnoj mrezi.

e Name: FG_B _to LAN

e Incoming Interface: IPsec VPN tunel sucelje (npr. FG_A _to_FG_B).
e Outgoing Interface: lokalno sucelje LAN-a (npr. lan).

e Source: adresni objekt za udaljenu mrezu (npr. 192.168.2.0/24).

e Destination: adresni objekt za lokalnu mrezu (npr. 192.168.1.0/24).
e Service: odaberite potrebne usluge ili ALL.

e Action: ACCEPT.

e NAT: iskljuCite (Disable).

e Kiliknite OK.

Napomena: IdentiCna, ali inverzna konfiguracija (s obrnutim lokalnim i udaljenim IP
adresama i mrezama) mora se izraditi i na FortiGate B da bi tunel bio funkcionalan.

Kreiranje IPsec tunela (Phase 1 i Phase 2) preko CLI sucelja

Faza 1
config vpn ipsec phase1-interface
edit "FG_A to FG_B"

set interface "P2P-CPE-VLAN30"
set type static
set ip-version 4
set remote-gw 203.0.113.10
set psksecret "OVDJE _UNESI|_PSK"
set proposal aes256-sha256
set dpd on-idle
set dhgrp 20
set keylife 86400
set nat-traversal disable

next
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end

Faza 2
config vpn ipsec phaseZ2-interface
edit "FG_A to FG_B p2"
set phase1name "FG_A to FG_B"
set proposal aes256-sha256
set src-subnet 192.168.1.0 255.255.255.0
set dst-subnet 192.168.2.0 255.255.255.0
set pfs enable
set dhgrp 20
set keylife 3600
next
end
Dodavanije staticke rute:
config router static
edit 0
set dst 192.168.2.0 255.255.255.0
set device "FG_A to FG _B"
next

end

Dodavanje sigurnosnih pravila:

config firewall policy
edit 0

set name "LAN_to FG_B"
set srcintf "lan"
set dstintf "FG_A to FG_B"
set srcaddr "192.168.1.0/24"
set dstaddr "192.168.2.0/24"
set action accept
set service ALL
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set nat disable
next

end

Dodavanje povratnih sigurnosnih pravila:

config firewall policy

edit 0
set name "FG_B to LAN"
set srcintf "FG_A to FG_B"
set dstintf "lan"
set srcaddr "192.168.2.0/24"
set dstaddr "192.168.1.0/24"
set action accept
set service ALL
set nat disable

next

end

5.8.12. Spajanje FortiGatea na FortiManager GUI
Konfiguracija spajanja preko GUI-a (FortiGate strana)
1. Prijavite se na FortiGate mrezno sucelje.
2. Otvorite Security Fabric > Fabric Connectors.
3. Kliknite Central Management> FortiManager.

4. Unesite:
e Status > Enabled
e Type > On-Premises
e Mode > Normal
e |P/Domain name — IP adresa FortiManager servera.
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5. Kliknite OK za spremanje.

6. Na FortiManageru odobrite novi uredaj u Unauthorized Devices listi i dodijelite mu
odgovarajuci ADOM.

@ Dashboard > . Central Management Settings

b Network > Settings  Info

B Policy & Objects > -

& Security Profiles > ' Status (AL € Disabled

0 wPN > Type FortiGate Cloud | FortiManager Clouc

& User & Authentication > | Connection status € Not Managed

& system o> | & Refresh

€ Security Fabric v : Mode m Backup
Physical Topology IP/Domain name fmg.global.king-cloud.eu
Logical Topology 1 +
Security Rating
Automation
External Connectors

Slika 75. Dodavanje FortiManagera

Treba napomenuti da je potrebno dodati izvoriSnu adresu koja se prijavljuje na FortiManager
sustav jer se nalazi na sucelju na kojem se primarno Koristi privatna IP adresa. To se obavlja
u komandnoj liniji.

Spajanje FortiGatea na FortiManager CLI

config system central-management
set type fortimanager
set serial-number " FMG-VMTM00000000" "FMG-VMTM00000001"
set fmg "fmg.global.king-cloud.eu”
set fmg-source-ip 82.214.96.131 <-- sekundarna IP
end
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6. Sustav za centralizirano upravljanje vatrozidima

U sklopu sustava e-Sveucilista FortiManager je implementiran kao srediSnji upravljacki alat
za koordinaciju sigurnosnih postavki izmedu razli€itih ustanova i mreznih lokacija ukljucenih
u sustav. Njegova uporaba omogucuje provodenje jedinstvenih sigurnosnih pravila na razini
cijelog sustava, uz istodobno oCuvanje autonomije pojedinih ustanova u sklopu definiranih
ovlasti.

Primjena FortiManagera u ovom kontekstu usmjerena je ponajprije na operativho
upravljanje i organizaciju administrativnih procesa. Uz jasno definiranu upravljacku cjelinu
omoguceno je razdvajanje odgovornosti izmedu srediSnje IT sluzbe i lokalnih administratora,
Cime se osigurava ucinkovito upravljanje bez narusavanja sigurnosnih standarda.

Centralizirani pristup upravljanju omoguéuje brzu i koordiniranu provedbu promjena u
slu€aju sigurnosnih incidenata, regulatornih zahtjeva ili promjena u mreznoj arhitekturi. Time
se smanjuje vrijeme reakcije i povecava ukupna otpornost sustava na sigurnosne prijetnje.

FortiManager u sustavu e-Sveucilista takoder sluzi kao osnova za dugoroCni razvoj
sigurnosne infrastrukture jer omogucuje jednostavno uklju€ivanje novih ustanova i mreznih
segmenata bez potrebe za veéim promjenama postoje¢eg modela upravljanja.

6.1. Uloga FortiManager sustava u mreznoj infrastrukturi

U mreznoj infrastrukturi e-Sveucilista FortiManager ima ulogu koordinacijskog i nadzornog
sustava koji povezuje distribuirane sigurnosne uredaje u jedinstveno upravljacko okruzje.
Njegova primarna zadaca nije tehniCka konfiguracija sama po sebi, ve¢ uspostava
kontroliranog procesa upravljanja sigurnosnim pravilima i odgovornostima.

Jedan od kljuénih aspekata njegove uloge jest omogucivanje hijerarhijskog modela
upravljanja, u kojem sredisSnja razina definira osnovne sigurnosne smjernice, dok se njihova
primjena i prilagodba odvijaju unutar unaprijed zadanih granica. Takav model omogucuje
uskladenost cijelog sustava uz zadrzavanije fleksibilnosti na lokalnoj razini.

FortiManager takoder podrzava proces nadzora i pra¢enja stanja sigurnosne infrastrukture,
pruzajuci sredisSnji uvid u primjenu pravila i operativni status uredaja. U kombinaciji s
analitickim alatima omogucuje se pravodobno prepoznavanje potencijalnih sigurnosnih
problema i koordinirana reakcija.

U kontekstu kontinuiteta rada FortiManager ima vaznu ulogu u osiguravanju brze obnove
sustava nakon poremecaja ili incidenta jer omogucéuje standardizirani pristup vracanju
sigurnosnih postavki i ponovhom uspostavljanju normalnog rada.

Zahvaljujuc¢i ovakvoj ulozi FortiManager predstavlja bitan element mrezne sigurnosne
arhitekture e-Sveudilista, povezujuéi tehnicke mogucnosti platforme s organizacijskim i
operativnim zahtjevima sustava.
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FortiManager time postaje srediSnja lokacija sigurnosne administracije sustava e-
Sveudilista, osiguravaju¢i ne samo operativnhu ucinkovitost i kontrolu vec¢ i pouzdanu,
skalabilnu i dugorocno odrzivu arhitekturu upravljanja vatrozidima.

FortiManager time postaje srce sigurnosne administracije sustava e-Sveucilista,
osiguravaju¢i ne samo operativhu ucinkovitost i kontrolu ve¢ i pouzdanu, skalabilnu i
dugorocno odrzivu arhitekturu upravljanja vatrozidima.

6.2. Administrativhe domene (ADOM) i logicka podjela sustava

ADOM je virtualno upravljacko okruzenje unutar FortiManager sustava, koje moze
sadrzavati:

o Vlastiti skup FortiGate uredaja

e zasebna sigurnosna pravila

e odvojene predloske konfiguracija

« Vlastite korisniCke ovlasti i administratore.

Tako svaki ADOM djeluje kao izolirana jedinica upravljanja, dok sve i dalje ostaje unutar
jednoga fiziCkog FortiManager sustava.

Prednosti koristenja ADOM-ova u e-Sveucilistu:
1. delegacija upravljanja po ustanovama

Svaka obrazovna ustanova unutar sustava mozZe imati svoj ADOM, Cime lokalni
administratori imaju pristup samo svojem FortiGate uredaju i pripadajuéim
konfiguracijama.

2. zasebna sigurnosna pravila i konfiguracije

ADOM omogucuje svakoj ustanovi definiranje vlastitih pravila, predlozaka i strukture,
neovisno o drugim ustanovama, uz zadrzavanje mogucnosti centralnog nadzora.

3. sigurnost i izolacija

Promjene napravljene unutar jednog ADOM-a ne utjeCu na druge domene. Time se
smanjuje rizik od nenamjernih pogreSaka i olakSava testiranje novih pravila ili
konfiguracija.

4. ucinkovitija organizacija velikih sustava

U sustavu s desecima ustanova i uredaja ADOM-ovi omogucuju jasnu strukturu, bolju
preglednost i jednostavnije odrzavanje.

Struktura i upravljanje ADOM-ovima:

« ADOM-ovi se kreiraju i konfiguriraju u FortiManager sucelju.
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o Svakom ADOM-u mogu se dodijeliti:

o uredaji (FortiGate)

o administratori s razli€itim razinama ovlasti (read-only, full access, audit)
o Vvlastiti sigurnosni paketi i konfiguracijski predloSci.

o Jedan korisnik FortiManager sustava moZzZe imati pristup viSe administrativnih
domena (ovisno o ulozi i pravima).

6.3. Upravljanje FortiGate uredajima s pomoc¢u FortiManagera

FortiManager omogucuje srediSnje upravljanje svim FortiGate uredajima unutar sustava e-
Sveucilista, ¢ime se pojednostavnjuje administracija, poboljSava nadzor i osigurava
dosljedna primjena sigurnosnih pravila na svim lokacijama. Uredaji se registriraju i
organiziraju unutar FortiManager sucelja, gdje ih je moguce pratiti, konfigurirati i nadzirati u
realnom vremenu.

Proces upravljanja FortiGate uredajima obuhvaca:
1. dodavanje uredaja (engl. Device onboarding)

o FortiGate uredaji mogu se ru¢no dodati s pomocu IP adrese i administratorskih
vjerodajnica ili automatski prepoznati preko FortiManager agenta.

o Nakon dodavanja uredaj se moze pridruziti odgovarajuéem ADOM-u
(administrativnoj domeni).

2. prikupljanje konfiguracije i statusa

o FortiManager redovito dohvaca trenutacnu konfiguraciju uredaja, njegov
status, firmware verziju i logove.

o svaka promjena na uredaju biljezi se u povijesti, Cime se omogucuje
verzioniranje i usporedba (engl. diff) konfiguracija.

3. centralna primjena promjena

o Administrator moZze izraditi promjene lokalno unutar FortiManagera i zatim ih
implementirati na jedan ili viSe uredaja istodobno.

o Prije implementacije moguce je provesti validaciju pravila i pregled promjena
koje ¢e se primijeniti.
4. grupiranje i kategorizacija uredaja

o Uredaji se mogu grupirati prema tipu, lokaciji, modelu ili ustrojstvenoj jedinici,
8to olakSava preglednost i masovno upravljanje.
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5. pracenje stanja uredaja u stvarnom vremenu

o FortiManager omogucuje pregled online/offline statusa uredaja, razinu
iskoristenosti resursa (CPU, RAM, promet) te sigurnosne dogadaje koji se
odnose na taj ureda;j.

6. Firmware upravljanje i nadogradnje

o S pomocu FortiManagera moguce je upravljati verzijama firmwarea, planirati
nadogradnje i odrzavati dosljednost softverskih verzija u cijelom sustavu.

6.4. Upravljanje paketom sigurnosnih pravila (policy package)

Upravljanje sigurnosnim pravilima u FortiManager sustavu temelji se na konceptu policy
packagea, koji omogucuje izradu, organizaciju i primjenu pravila prometa (pravila vatrozida)
na jedan ili vise FortiGate uredaja. Ovaj pristup omogucuje standardizaciju, skalabilnost i
preciznu kontrolu sigurnosnih pravila u cijelom sustavu e-Sveucilista.

Policy package je skup sigurnosnih pravila i objekata koji se definiraju unutar FortiManagera
i zatim distribuiraju na jedan ili vise FortiGate uredaja. Paket ukljucuje:

e Firewall pravila (ingress i egress)

e NAT pravila

e sigurnosne profile (antivirus, IPS, web filter itd.)
e objekte (IP adrese, grupe, usluge, zone)

e DNS, VPN i druge definicije (ovisno o strukturi paketa).

Funkcionalnosti upravljanja sigurnosnim pravilima:
1. izrada i uredivanje pravila

o Pravila se kreiraju unutar FortiManager sucelja te organiziraju prema zonama,
redoslijedu evaluacije i funkcionalnosti.

o Moguce je koristiti predefinirane objekte ili ih izradivati ru¢no.
2. validacija pravila

o FortiManager provodi provjeru konzistencije prije primjene (npr. redoslijed
pravila, konfliktne postavke, nepotpuni objekti).

3. primjena (engl. install) na uredaje

o Nakon validacije sigurnosnih pravila instaliraju se (deploy) na jedan ili viSe
FortiGate uredaja unutar pripadaju¢eg ADOM-a.

o Moguce je selektivno instalirati samo promijenjene dijelove, ¢ime se Stedi
vrijeme i smanjuje rizik od pogreSaka.
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4. verzioniranje i povijest promjena

o Svaka se izmjena biljezi, a prijaSnje verzije paketa moguce je pregledati,
usporediti i vratiti prema potrebi.

5. ponovna uporaba i skalabilnost

o Jedno sigurnosno pravilo moze se koristiti na viSe uredaja (npr. sve ustanove
iste razine), uz mogucnost manijih lokalnih prilagodbi s pomocu policy
overrides.

Prednosti pristupa sigurnosnih pravila:
e centralizirano definiranje pravila za sve ustanove i lokacije
e brza implementacija promjena na velik broj uredaja
e dosljedna primjena sigurnosnih pravila u cijelom sustavu
e pojednostavnjeno odrzavanje i pra¢enje sigurnosne strategije

e revizija i audit zahvaljujuci zapisima svih promjena i verzijama paketa.

U kontekstu e-SveuciliSta sigurnosna pravila mogu sadrzavati:
« standardna pravila za pristup internetu za studente, nastavnike i administraciju
e pravila za VPN promet izmedu ustanova i prema sredi$njim servisima
e zajednicka pravila filtriranja prometa

« specifiCna pravila za pojedine ustanove, uz mogucnost lokalne nadogradnje paketa.

Ovakav pristup omogucuje balans izmedu centralne kontrole i lokalne fleksibilnosti.

U sustavu e-SveuciliSte pri izradi i primjeni sigurnosnih pravila na FortiGate uredaje koristi
se standardna konvencija imenovanja objekata.

Cilj je ovog pristupa omoguciti jedinstvene i prepoznatljive nazive objekata (npr. adresa,
servisa, grupa, zone) izmedu razliCitih lokacija — mati¢ne i udaljenih — ¢ime se olakSava
upravljanje, preglednost i odrzavanje konfiguracije.

1. Konvencija imenovanja

Sam naziv sigurnosnog pravila sadrzava ID ustanove te CARNET ID &ime se dobiva
jedinstven naziv pravila koji je u konacnici dodijeljen uredaju koji se nalazi na ID lokaciji.
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Primjer naziva pravila ID_999 1000 _ZG-TESTNA, na svako pravilo kao instalation target

dodijeljen je pripadajuéi FortiGate ureda.

U sustavu je dogovoreno da predznak u nazivu objekta oznacCava lokaciju kojoj objekt

pripada:

e M- — oznacCava maticnu lokaciju

« U1-, U2-, U3- — oznacavaju udaljene lokacije (prema njihovu rednom broju ili nazivu

ustanove).

Tako svi objekti imaju jedinstvena i lako prepoznatljiva imena bez mogucénosti preklapanja

izmedu lokacija.

2. Primjeri objekata
Primjeri objekata na mati¢noj lokaciji:

« M-EDUROAM

« M-GOSTI

e M-MGMT

« M-SERVIS1

« M-SERVIS2

« M-SERVISS.
O |# Name Hit Count From
o1 LAN MREZA na INTERNET [ port2
o 2 MANAGEMENT na INTER... [ M-MGMT
O 3 EDUROAM na INTERNET [ M-EDURCAM
o 4 GOSTI na INTERNET [ M-GOSTI
O s SERVIS1 na INTERNET [ M-SERVIS1
o ¢ SERVIS2 na INTERNET [ M-SERVIS2
o 7 SERVIS3 na INTERNET [ M-SERVIS3

To

& P2P-CPE-VLAN30

& P2P-CPE-VLAN30

& P2P-CPE-VLAN30

& P2P-CPE-VLAN30

& P2P-CPE-VLAN30

2 P2P-CPE-VLAN3D

2 P2P-CPE-VLAN3D

Slika 76. Objekti i konvencija imenovanja

NAT

= M-IP_POOL_82.214.96.131

= M-IP_POOL_82.214.96.131

= M-IP_POOL_82.214.96.131

= M-IP_POOL_82.214.96.131

= M-IP_POOL_82.214.96.131

I M-IP_POOL _82.214.96.131

I M-IP_POOL _82.214.96.131
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Primjeri objekata na udaljenim lokacijama:
« Lokacija 1: U1-EDUROAM, U1-GOSTI, U1-MGMT, U1-SERVIS1
« Lokacija 2: U2-EDUROAM, U2-GOSTI, U2-MGMT, U2-SERVIS1

3. Prednosti ovakvog pristupa
o Jedinstvenost i preglednost svih objekata unutar sigurnosnih pravila.
o LakSe odrzavanje i aZzuriranje konfiguracije na viSe FortiGate uredaja.
e Jasna povezanost objekata s lokacijom kojoj pripadaju.
e Manja moguénost greSaka pri sinkronizaciji i primjeni konfiguracija.

Prema istom nacelu imenovanja kao i kod ostalih objekata u sustavu e-Sveuciliste izraduju
se i IP Pool objekti koji se koriste za NAT-iranje prometa.

Nazivi IP Pool objekata prate konvenciju lokacijskog predznaka (npr. M-
IP_POOL_XXX.YYY.ZZZ.WWW, U1-POOL_XXX.YYY.ZZZ WWW), &ime se jasno razlikuje
kojem uredaju i mreznom segmentu pripadaju.

Na mati¢nim lokacijama IP Poolovi definiraju se tako da:

za EDUROAM i MGMT mrezu koriste prvu dostupnu IP adresu, dok se za ostale mreze (npr.
SERVIS1, SERVIS2, GOSTI) koristi sljedeca slobodna IP adresa iz dodijeljenog raspona.

Ova konvencija omogucuje dosljednost i jednostavnije upravljanje mreznim pravilima u
cijelom sustavu e-Sveuciliste, posebno u okruzenjima s vise povezanih FortiGate uredaja.

6.5. Upravljanje konfiguracijama i predloscima (template)

U ovom je poglavlju opisana izrada sistemskim predlozaka kao i upravljanje
konfiguracijama.

6.5.1. Izrada predlozaka

Za svaki FortiGate unutar sustava e-Sveuciliste izraduje se poseban System Template koji
sadrzava osnovne parametre uredaja:
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« CARNET DNS i NTP posluzitelji koriste se kao zadane postavke za sve uredaje, ¢ime
se osigurava sinkronizacija vremena i pouzdano razrjeSavanje domena.

o U templateu se definira izvoridni IP (source IP) na sekundarnu IP adresu koja je
konfigurirana na P2P sucelju prema CARNET CPE uredaju. Tako sav promet prema
CARNET servisima koristi ispravan izvorni IP.

Ovakva struktura predloska omoguéuje brzu implementaciju novih uredaja i smanjuje
mogucnost konfiguracijskih pogresaka.

@B Dashboard Template Groups | IPsec Tunnel | SD-WAN ESTSCENRENEIGN Static Route CLI Feature Visibility

&5 Device Manager >
DevieelGronns O #= Name = Assigned to Device/Group + Description =
Scripts O 1 ID_P.ID_CN.ID_Sys_Template 0 Devices in Total
Provisioning Templates i O 2 Test_Sys_Template 0 Devices in Total
Firmware Templates
Monitors
IR Policy & Objects >
L& VPN Manager >
AP Manager >

Slika 77. System Template na FortiManageru

6.5.2. Normalizacija sucelja u FortiManageru

Normalizacija sucelja (engl. Interface Normalization ili Interface Mapping) oznaCava
mehanizam u sustavu FortiManager koji omoguéuje primjenu jedinstvenih sigurnosnih
pravila i konfiguracijskih predlozaka na viSe FortiGate uredaja, neovisno o njihovim fizickim
razlikama u nazivu i rasporedu mreznih sucelja.

U praksi, razliCiti modeli FortiGate uredaja mogu imati razliCite nazive fizi¢kih portova (npr.
port1, wan1, internal, lan1). Bez normalizacije sucelja, svako bi se sigurnosno pravilo moralo
prilagodavati konkretnom uredaju, Sto bi znatno povecalo slozenost upravljanja u okruzenju
s viSe lokacija.

Normalizacija suCelja uvodi logicki (apstraktni) sloj izmedu sigurnosnog pravila i stvarnoga
fiziCkog sucelja uredaja.

Svrha normalizacije sucelja

Osnovna svrha normalizacije je:
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« omoguciti koristenje jedinstvenih naziva sucelja unutar policy paketa
e osigurati da se isti policy package moze instalirati na viSe uredaja

e pojednostavniti upravljanje razlicitim modelima uredaja

e smanijiti mogucénost pogreske pri implementaciji konfiguracije.

Umijesto uporabe stvarnih naziva portova (npr. port1), u pravilima se koristi normalizirani
naziv, primjerice:

« WAN
« LAN
e MGMT.

Tijekom instalacije konfiguracije FortiManager automatski mapira logiCki naziv na
odgovarajuce fizicko sucelje ciljanog uredaja.

Nacin funkcioniranja u FortiManageru

Normalizacija sucelja konfigurira se wunutar modula za upravljanje uredajima u
FortiManageru.

Postupak se sastoji od sljedecih koraka:
1. Definiranje logi¢kih sucelja unutar ADOM-a.
2. Kreiranje ili uredivanje Interface Mapping tablice.
3. Mapiranje logickog sucelja na konkretno fizicko sucelje pojedinog FortiGate uredaja.
4. Primjena konfiguracije postupcima instalacije (Install Wizard).

Primjer mapiranja:

Logicko sucelje|Uredaj A|Uredaj B
WAN port1 wan1
LAN internal |port2
MGMT port3 port3

U ovom primjeru sigurnosno pravilo definirano kao ,WAN — LAN* bit ¢e pravilno prevedeno
na odgovarajuca fizicka sucelja svakog uredaja.
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Povezanost s policy paketima i predloScima
Normalizacija suCelja izravno je povezana s:

e Policy Package konfiguracijom

e Device Template konfiguracijom

e centraliziranim upravljanjem viSe lokacija.

Ako se u policy paketu koristi normalizirano sucelje (npr. WAN), isti se paket moze instalirati
na razliCite FortiGate uredaje bez potrebe za izmjenom pravila.

Bez ovog mehanizma bilo bi potrebno izradivati zasebne policy pakete za svaki model ili
lokaciju, $to bi povecalo administrativho opterecenje i rizik od nekonzistentne konfiguracije.

Prednosti primjene normalizacije
Primjena normalizacije sucelja u sustavu FortiManager donosi sljedece prednosti:

« centralizirano i skalabilno upravljanje

jedinstvena struktura sigurnosnih pravila

lakSa implementacija novih lokacija

smanjena mogucnost konfiguracijskih pogreSaka

jednostavnija zamjena uredaja bez izmjene policy paketa.

Normalizacija suCelja je mehanizam za ucinkovito upravljanje ve¢im brojem FortiGate
uredaja unutar jedinstvenog FortiManager sustava, osobito u distribuiranim okruZzenjima s
viSe lokacija i razli¢itim modelima uredaja.

Konfiguracija normalizacije mreznog sucelja

1. Podizbornik Policy & Objects > Normalized Interface
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e Napravi novo (eng. Create New)
2. Unesi Zeljeni naziv sucelja (npr. LAN-Normalizirani)
3. U izborniku Per-Device Mapping napraviti novo te mapirati Zeljeni uredaj i fizicko

sucelje

4. Snimiti trenutaCne postavke

@ Dashboard
&5 Device Manager >

‘ &, Policy & Objects >

Palicy Packages

Normalized Interface

Firewall Objects
Security Profiles
User & Authentication

Security Fabric

Advanced
Li VPN Manager >
B AP Manager >
B8 FortiSwitch Manager >
B Extender Manager >
B Fabric View >
@ FortiGuard >
£ System Settings >

Edit Normalized Interface - LAN-Mormalizirani

Name LAN-Normalizirani

Description
v
Wildcard e ]

Per-Platform Mapping >

Per-Device Mapping

[0 | Mapped Device | Details Types | Addressing Mode =

[0  Testna-FW [root] | [@port2 (LAN-MREZA) | Physical | Manual

e
074096

IP/Netmask =

192.168.30.1/255.255.255.0

Revision

Change MNote *

Slika 78. Normalizacija sucéelja

*

Nakon $to je u€injena konfiguracija, odnosno normalizacija mreznog sucelja na zeljenom
uredaju, mozemo je primijeniti na sigurnosna pravila.

Edit Firewall Policy - 20

D
MName @

Type

Incoming Interface

Qutgoing Interface

Source

20

LAN MREZA na INTERNET

& LAMN-Normalizirani

+
& P2P-CPE-VLAN30

+
= OBJ_M-LAN-MREZA

+

Slika 79. Primjena normaliziranog sucelja u sigurnosnim pravilima

6.6. Upravljanje pristupom i korisni¢ékim ulogama

Upravljanje pristupom i korisni¢kim ulogama (engl. ,Access and Role Management®) jedan
je od klju€nih segmenata sigurnosne arhitekture Fortinet rjeSenja. Njegov je cilj osigurati da
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samo ovlastene osobe imaju pristup administrativnim suceljima, konfiguracijama i dijelovima
mrezne infrastrukture te da razine pristupa budu definirane u skladu s njihovim
odgovornostima i funkcijama.

6.6.1. Koncept upravljanja pristupom

FortiGate i FortiManager uredaji omogucuju granularnu kontrolu pristupa preko viSe razina
autentikacije i autorizacije. U sklopu sustava e-Sveucilista upravljanje pristupom provodi se
centralizirano preko FortiManagera, dok FortiGate uredaji na pojedinim lokacijama provode
autentikaciju korisnika prema definiranim pravilima i povezanim RADIUS posluZziteljima.

Autentikacija i dodjela prava temelje se na sljede¢im nacelima:

« nacelo najmanijih privilegija (engl. ,Least Privilege“) — korisnici imaju samo one ovlasti
koje su nuzne za obavljanje njihovih zadataka

e centralizirana kontrola — administratori pristupaju svim FortiGate uredajima preko
FortiManagera s jasno definiranim ulogama

e reverzibilnost — svi pristupi, promjene i konfiguracijske izmjene biljeze se preko
FortiManager logova.

6.6.2. Vrste korisnika i autentikacijski mehanizmi
FortiGate uredaji podrzavaju viSe tipova korisnika i mehanizama autentikacije:

e lokalni korisnici — definirani izravno na FortiGate uredaju ili u FortiManager bazi.
Koriste se u manjim okruzenjima ili kao fallback mehanizam.

« RADIUS Kkorisnici — autentikacija preko vanjskog RADIUS posluzitelja, naj¢esce
koristena u sustavu e-Sveucilista za pristup SSID-u eduroam te administrativni
pristup sustavu.

o LDAP / Active Directory korisnici — omogucuju integraciju s postoje¢im korisni¢kim
servisima ustanove.

e Administrator accounts (admin) — korisnici s ovlastima pristupa konfiguracijskim
suceljima FortiGate i FortiManager sustava.

FortiManager dodatno omogucuje kreiranje administrativnin domena (ADOM), unutar kojih
se definiraju zasebni setovi korisnika i prava pristupa, ¢ime se omogucuje neovisno
upravljanje razli€itim ustanovama unutar jedinstvenog sustava.

6.6.3. Administratorske uloge

Administratori u FortiManager sustavu imaju razliCite razine privilegija, ovisno o funkciji i
odgovornosti. Prema preporuci Fortineta i internim pravilima projekta e-Sveudilista,
definirane su osnovne uloge navedene u Tablici 9.
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Uloga

Opis i prava

Restricted_User

Profil Restricted User nema omogucene sistemske privilegije te
ima isklju€ivo read-only (samo za cditanje) pristup svim
privilegijama nad uredajima.

Super_User

Profil Super User ima omogucéene sve sistemske i uredajne
privilegije. Ovaj profil nije mogucée uredivati.

Package User

Profil Package User ima read/write pristup pravilima (policies) i
objektima, dok za sistemske i ostale privilegije ima samo read-
only pristup.

Password _Change User

Profil Password Change User moze isklju€ivo mijenjati lozinke
preko CLI-a ili APl-a te nema pristup FortiManager GUI-u niti
drugim funkcionalnostima.

Profil No Permission User nema omogucéene nikakve sistemske

No_Permission_User

niti uredajne privilegije.

Tablica 9. Osnovne uloge

Uloge se mogu dodatno prilagoditi definiranjem custom roles, Cime se precizno odreduje
pristup pojedinim dijelovima sustava (npr. Device Manager, Policy & Objects, FortiView).

6.6.4. Kreiranje korisnika i dodjela prava

U sustavu e-Sveucilista navedena funkcionalnost realizirana je preko SAML SSO integracije
s imenickom infrastrukturom pojedine ustanove. Dodjela i uklanjanje administratorskih
ovlasti provodi se izradom korisnic¢kih racuna i definiranjem pripadajucih prava u imeni¢kom
sustavu pojedine ustanove, bez potrebe za ru¢nim kreiranjem administratorskih raCuna
unutar FortiManager sustava.

Postupak ruénog dodavanja administratora opisan u nastavku odnosi se na administraciju
srediSnjeg FortiManager sustava te nije dio standardnih administrativnih aktivnosti na razini
ustanove.

Dodavanje korisnika u FortiManager sustav provodi se unutar izbornika System Settings —
Administrators — Create New.

Pri kreiranju novoga korisnika definiraju se:

e Username — jedinstveno korisni¢ko ime, preporu¢eno u formatu ime.prezime.
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« Authentication type — lokalna lozinka, RADIUS, ili LDAP.
e Admin profile — izbor administratorske uloge prema tablici 6.7-1.
« ADOM access — odabir administrativne domene kojoj korisnik pripada.

U CLI naCinu rada primjer definiranja lokalnog administratora s ograni€enim pristupom
izgleda ovako:

config system admin
edit "lokalni_admin”
set password <snazna_lozinka>
set accprofile "read-only"
set vdom "root”
next
end

Za RADIUS autentikaciju koristi se unaprijed konfigurirani RADIUS posluzitelj, €ija su
namjestanja opisana u poglavlju Konfiguracija RADIUS servera za SSID eduroam.

6.6.5. Autentikacija i integracija s RADIUS sustavom

U sustavu e-Sveucilista autentikacija administratora i korisnika bezi¢nih mreza provodi se
preko RADIUS posluzitelja ustanove ili centralnog SRCE/CARNET sustava. RADIUS
posluzitelj definira se na FortiGate uredaju uz sljede¢e parametre:

o |P adresa RADIUS posluZitelja

o port 1812 (autentikacija)

e shared secret izmedu FortiGate uredaja i RADIUS-a
e source IP - javna IP adresa FortiGate uredaja.

Integracijom RADIUS-a u sustav omoguéuje se centralno upravljanje korisnickim
identitetima te jedinstvena autentikacija korisnika za viSe servisa (FortiGate, eduroam).

6.7. Nadogradnja komponenti sustava

Redovita nadogradnja (engl. upgrade) svih Fortinet komponenti klju¢na je za odrzavanje
stabilnosti, sigurnosti i kompatibilnosti sustava e-Sveudilista. Cilj je nadogradnje omoguciti
da svi uredaji koriste podrzane verzije firmwarea, s uklonjenim sigurnosnim ranjivostima i
poboljSanim performansama te potpunom uskladeno$éu s funkcionalnostima Fortinet
Security Fabric okruzenja.

U sklopu projekta eSveuciliSta nadogradnje odraduje izvodac te se savjetuje da CARNET-
ov sistemski inZzenjeri ovaj dio ne odraduju samostalno kako bi se osigurao kontinuiran rad
i sprijeCio eventualni gubitak funkcionalnosti ili stabilnosti rada uredaja. lzvoda¢ ¢e omoguciti
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da se svaka nadogradnja ili sigurnosne zakrpe odrade pravovremeno uz backup
konfiguracije u slu€aju potrebe za vracanjem prethodne verzije na uredaje.

Nadogradnje i sigurnosne zakrpe provodit ¢e izvan radnog vremena istodobno na svim
uredajima u sklopu projekta eSveuciliSta te ¢e se takav nacCin odrzavanja primjenjivati
tijekom cijelog razdoblja odrzavanja sustava. Redovite nadogradnje provodit ¢e se uz
pravovremenu najavu CARNET-ovim sistemskim inzenjerima kako bi se omogudcila
pravovremena komunikacija i umanjio bilo kakav utjecaj na produkcijsku mrezu. lzvanredne
nadogradnje provodit Ce se prema istom postupku, uz moguce krace razdoblje najave zbog
hitnosti primjene azuriranja.

Da pri nadogradnji sustava ne bude problema, izvodac ¢e detaljno pregledati napomene o
izdanju (release notes) za svako aZzuriranje radi provjere stabilnosti nove verzije i
eventualnih konfiguracijskih funkcionalnosti koje donosi. Svaka nadogradnja zahtijeva
prethodnu nadogradnju srediSnjeg sustava za upravljanje prije nadogradnje samih uredaja
kako bi se izbjegli prekidi u funkcionalnostima.

6.7.1. Nacela i preporuke za nadogradnju

Fortinet preporucuje provodenje nadogradnji u skladu s naCelom postupnosti i provjere, uz
prethodno testiranje u kontroliranom okruZenju (npr. na testnoj lokaciji). U sklopu projekta
e-SveuciliSta nadogradnje se provode centralno preko FortiManager sustava, Cime se
osigurava jedinstven nadzor, revizija promjena i moguénost povratka na prethodnu verziju
konfiguracije (engl. rollback).

Prije svake nadogradnje potrebno je:
izraditi sigurnosnu kopiju konfiguracije svih uredaja (vidi poglavlje 6.11)

provjeriti verziju firmwarea i kompatibilnost uredaja

provjeriti dostupnost i status povezanosti izmedu FortiManagera i uredaja

osigurati stabilnu mreznu povezanost i napajanje (posebno na udaljenim lokacijama).

6.7.2. Nadogradnja FortiGate uredaja

FortiGate uredaji Cine sredisnji sigurnosni sloj mreze te njihova nadogradnja izravno utjeCe
na dostupnost prometa. Zbog toga se nadogradnje planiraju izvan radnog vremena, uz
prethodnu provjeru konfiguracijskih razlika i spremnost rollback mehanizma.

Postupak nadogradnje:
1. U FortiManageru otvoriti izbornik Device Manager — Firmware Management.
2. Odabrati FortiGate uredaj koji se nadograduije.
3. Provjeriti trenutacnu verziju firmwarea i dostupne nove verzije (npr. FortiOS 7.6.x).
4. Odabrati opciju Upgrade i potvrditi pokretanje procesa.

Stranica 113 od 147



Priruénik — Upoznavanje s mreznom opremom i sustavom za upravljanje i nadzor mreze: Mrezno rjeSenje Fortinet

Nakon dovrSetka FortiGate se automatski ponovno pokreée te se povezuje s
FortiManagerom.

6.7.3 Provjera i sinkronizacija nakon nadogradnje

Nakon svake nadogradnje vazno je provjeriti uskladenost konfiguracija i povezanost
uredaja.
U FortiManageru se to radi s pomocu izbornika Device Manager — Config Status.

Dashboard Iz Search.. Q Connectivity
- B Managed FortiGate (2) B Connection Up 2
om Device Manager »
4 Testna-FW
Scripts B Testna-G1 (1)
Provisioning Templates § 4 FortiGate-100F

Firmware Templates

Monitors & nstall v | [ @ Table view | E
B icy jects
M Policy & Object > (] Device Name % Conhg Status # Host Name +
La VPN Manager » . .
[ | 4 FortiGate-100F ~" Synchronized FortiGate-100F
m AP Manager »
O 4 Testna-FW " Synchronized Testna-FW
E FortiSwitch Manager »

Slika 80. Prikaz postavki Sync Status poruke

Statusi mogu biti:
« In Sync — konfiguracija uredaja i FortiManagera je uskladena.
o Out of Sync — konfiguracija na uredaju razlikuje se od pohranjene u FortiManageru.
« Modified — napravljene su promjene koje jo$ nisu primijenjene.

Ako se pojavi upozorenje o nesinkroniziranosti, potrebno je odabrati:

Retrieve Config — OK

kako bi FortiManager povukao azuriranu konfiguraciju s uredaja.

6.8. Izrada sigurnosne kopije konfiguracije i vracanje konfiguracije

Redovita izrada sigurnosne kopije konfiguracije (engl. Backup and Restore Configuration)
kljucna je za odrZavanje operativne stabilnosti i sigurnosti sustava e-Sveucilista.
Sigurnosna kopija omogucuje brzo vracanje sustava u funkcionalno stanje u slu¢aju greske,
neuspjeSne nadogradnje, nepravilne izmjene konfiguracije ili fizickog kvara uredaja.
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U sklopu Fortinet infrastrukture kopije konfiguracija izraduju se centralno s pomocu
FortiManager sustava, a prema potrebi i lokalno na pojedinim uredajima (FortiGate,
FortiSwitch, FortiAP).

6.8.1. Nacela i preporuke
Fortinet preporucuje redovito kreiranje sigurnosnih kopija prema sljede¢im pravilima:
« prije svake nadogradnje firmwarea ili ve¢ih promjena konfiguracije
« nakon zavrSetka implementacije nove lokacije ili uredaja
e periodiéno (npr. jedanput tjedno ili mjesecno)
« prije vracanja na staru verziju firmwarea (rollback).
Sigurnosne kopije konfiguracija trebaju biti:
« pohranjene na sigurnoj lokaciji (FortiManager server, NAS ili sigurnosni repozitorij)
e verzionirane — s jasnom oznakom uredaja, datuma i verzije firmwarea

« dostupne samo ovlastenim osobama (primjena nacela least privilege access).

6.8.2. Izrada sigurnosne kopije s pomoc¢u FortiManager sustava

FortiManager omogucuje centralizirano kreiranje i pohranu sigurnosnih kopija svih uredaja
koji su pod njegovim nadzorom.

Postupak se izvodi preko Device Manager modula i mozZe biti ru€an ili automatiziran.

Svaki uredaj ima postavljeno automatsko kreiranje kopije sustava pri spremanju izmjena.
RijeC je o sustavu revizija koji se unutar sustava FortiManager prikazuje kao sigurnosna
kopija (backup) konfiguracije te administratorima omogudéuje spremanje trenutacne
konfiguracije ili vra¢anje na neku od prethodnih inacica.

Administratori u svakom trenutku mogu pristupiti revizijama preko widgeta Configuration and
Installation.
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Configuration and Installation

&)
1l
<

Configuration
Config Status " Synchronized
Provisioning Template o+
Install Preview [o]
Revision
Total Revision 7
Last Installation Revision-7 (2026-05-05 14:446:40)

Installed By: stiric
Device Configuration DB = Ed

Slika 81. Prikaz postavki widgeta Configuration and Installation.

Kako bi se pristupilo reviziji na uredaju, potrebno je kliknuti na broj naveden pod Total
Revision unutar kojega se otvara dodatni izbornik s moguénostima pregleda i uredivanja
revizija, odnosno sigurnosnih kopija uredaja.

Configuration Revision History ®
f@ View Config | ||]]] View Install Log ‘ ‘ Ed Revision D'n‘f| |(} Retrieve Config | | § More ~ | | Search.. B *
ID4 | Date &Time 4 Name 4 Created by = | /& Download Factory Default |+ n
7 2026-05-05 14:46:40 TESTHA-LOKACIIA-G1 stiric O Revert
& 2026-05-05 14:33:03 TESTNA-LOKACIA-G1 rcahun I Delete
5 2024-05-05 14:1%:20 TESTNA-LOKACIA-G1 rcahun [# Rename
- 20246-05-05 13:1%:38 TESTNA-LOKACIA-G1 rcahiun 3] Import Revision
2 20246-05-05 09:44:54 TESTNA-LOKACIA-G1 rcahun 2, Download Revision
2 2026-05-05 09:25:35 rcahun Retrieved Retrieve
1 Selected ‘ | 0% 7

Slika 82. Prikaz postavki widgeta Configuration and Revision
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Za pregled trenutacne revizije, odnosno sigurnosne kopije konfiguracije uredaja moguce je
odabrati View Config ili Installation Log. Tako se mogu provjeriti eventualni problemi koji su
se pojavili pri kreiranju revizije ili tijekom primjene konfiguracije na uredaje u produkcijskom
okruzenju. Osim toga, pod izbornikom Revision Diff dostupna je usporedba promjena koja
prikazuje sve izmjene ucinjene u odabranoj inacici konfiguracije u odnosu na prethodnu
verziju. U istom se sucelju nalazi izbornik Retrieve Config kojim se konfiguracija moze
dohvatiti izravno s uredaja ako je na uredaju iSta bilo konfigurirano.

Sustav takoder omogucuje uvoz (Import) i preuzimanje (Download) revizija, odnosno
sigurnosnih kopija konfiguracije, ¢ime je omoguc¢eno i ruéno arhiviranje backupa. U slu€aju
potrebe za vracanjem na prethodnu inaCicu konfiguracije, potrebno je odabrati Zeljenu
reviziju, otvoriti izbornik More te odabrati podizbornik Revert. Time se na uredaj primjenjuje
odabrana prethodna verzija konfiguracije.

Nova revizija automatski se kreira pri svakom spremanju konfiguracije, odnosno primjene
izmjena na uredajima, ¢ime je omoguceno automatizirano upravljanje sigurnosnim kopijama
uz mogucnost ruénog odabira inacice konfiguracije koju administrator Zeli koristiti na
uredaju.

6.8.3. Izrada lokalne sigurnosne kopije na FortiGate uredaju

Osim srediSnje pohrane, moguce je napraviti lokalnu kopiju konfiguracije izravno na
FortiGate uredaju.

Ovaj pristup koristan je u slu€ajevima lokalne administracije ili izvanrednih intervencija.

GUI postupak:
1. Prijaviti se na FortiGate mrezno sucelje.
2. Odabrati Dashboard — System Information — System Configuration — Backup.
3. Odabrati nacin pohrane:
o To File — preuzimanje konfiguracije na lokalno racunalo
o To USB Disk — ako je USB memorija spojena na uredaj
o To FortiManager — centralno spremanje.
CLI primjer:
execute backup config tfto FGATE_BACKUP_20251026.conf 192.168.10.10
pri ¢emu je 192.168.10.10 IP adresa TFTP posluzitelja.
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6.8.4. Vraéanje konfiguracije (Restore)

Vracanje konfiguracije koristi se u slu€aju potrebe za obnovom sustava na poznatu stabilnu

verziju.

Konfiguracija se moze vratiti iz FortiManager repozitorija ili s lokalne datoteke.

Vraéanje preko FortiManagera

1. U Device Manager odabrati uredaj.

Al o

Klik na brojku trenutacne revizije

Kliknuti Revert — Configuration.

Navigiranje do widgeta Configuration and Installation

Odabrati prethodno spremljenu verziju konfiguracije.

6. Potvrditi vra¢anje i pokrenuti instalaciju.

FortiManager preuzet Ce konfiguracijsku datoteku na uredaj i

sinkronizacije.

Configuration and Installation

Configuration

Config Status

Provisioning Template

Install Preview

Revision

Total Revision

Last Installation

Device Configuration DB

t
1]
<

" Synchronized

7 =

Revision-7 (2026-05-05 14:46:40)
Installed By: stiric

%W

Slika 83. Prikaz postavki vracanja konfiguracije

pokrenuti postupak
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Configuration Revision History x
@ View Config | | [ View Install Log | | L3 Revision Dﬁ‘ | (* Retrieve Config | [ § More + @
ID % Date & Time = Name = Created by = &» Download Factory Default [+ E
7 2026-05-05 14:446:40 TESTNA-LOKACIA-G1 stiric & Revert
6 2026-05-0514:33:03 | TESTNA-LOKACUA-G1 | reahun fil Delete
5 20246-05-05 14:19:20 TESTNA-LOKACUA-G1 rcahun [# Rename
4 2026-05-0513:19:38 | TESTNA-LOKACUA-G1 | rcahun 5] Import Revision
3 2024-05-05 09:44:546 TESTNA-LOKACIIA-G1 rcahun &, Download Revision
2 2026-05-05 09:25:35 rcahun Retrieved Retrigve
1 Selected ' h - 0% 7

Slika 84. Prikaz postavki Revert opcije

Vracéanje preko CLI-a

Ako nije dostupan FortiManager, vracanje se moZze napraviti izravno s uredaja:
execute restore config tftp FGATE_BACKUP_20251026.conf 192.168.10.10

Nakon zavrSetka uredaj ¢e se automatski ponovno pokrenuti i primijeniti novu konfiguraciju.

6.8.5 Provjera integriteta i testiranje nakon vrac¢anja
Nakon vraéanja konfiguracije preporucuje se provesti sljedece korake:
e provijeriti status povezanosti uredaja u FortiManageru (mora biti In Sync)

« pregledati logove i potvrditi uspjeSnu sinkronizaciju

o testirati klju¢ne funkcionalnosti (internetska povezanost, VLAN-ovi, SSID-evi,
RADIUS autentikacija)

e napraviti ping testove prema gateway adresama i FortiManageru.
U slu€aju nesukladnosti moguce je vratiti stariju sigurnosnu kopiju (rollback).
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7. Sustav za centralizirano upravljanje preklopnicima i
beziénim pristupnim tockama

Zbog kompleksnosti infrastrukture na projektu eSveucilista implementiran je sustav Meraki
Dashboard. Peko srediSnje upravljaCke konzole sustav omogucuje upravljanje svim
preklopnicima i bezi€nim pristupnim to€aka, bilo na razini pojedine ustanove, viSe ustanova
ili cijele organizacije. Uz potrebnu skalabilnost za infrastrukture koja predvida Sirenje usluga
ili broja korisnika, Meraki Dashboard nudi moguénosti automatizacije, revizije i jednostavan
nacin za upravljanje kompletnom mreznom infrastrukturom na razini preklopnika i bezi¢nih
pristupnih toCaka, kao i pracenje logova i zdravlja korisnika spojenih na mrezu. Spajanje na
Meraki Dashboard odraduje se preko mreZznog preglednika po Zelji struénog osoblja, a
preporuceni preglednici su: Chrome, Firefox, Edge i Safari. Dodatan uvjet je koriStenje
preglednika koji su azurirani na zadnju verziju aplikacija. Koristenje zastarjelog softvera nije
preporucljivo jer u tom slu¢aju Cisco ne jam¢i da ¢e sve vizualne funkcije biti prikazane.
Preglednikom se spajamo na https://e-sveucilista.sso.meraki.com gdje je potrebno napraviti
racun kojim ¢Ce se struc¢no osoblje ulogirati i administrirati svoju organizaciju.

Prednosti centraliziranog upravljanja:
o konzistentnost propustenih mreza na svim uredajima, neovisno o lokaciji

e brza primjena izmjena i novi sigurnosni paketi bez potrebe za lokalnim pristupom
uredajima

e centralna kontrola konfiguracija, firmwarea, korisnickih prava i logova

e« smanjenje administrativnog opterecenja i mogucnost podjele odgovornosti
dodjeljivanjem organizacija i pripadnosti organizacijama

e bolja skalabilnost u slu€aju buduceg proSirenja sustava.

Osnovne funkcionalnosti Meraki Dashboard sustava:

e upravljanje konfiguracijama i pravilima svih Cisco uredaja u sklopu projekta

upravljanje vatrozidima i nadogradnjama

upravljanje korisniCkim pristupom i ovlastima

pregled i analiza mreznih i sigurnosnih dogadaja

upravljanje preklopnicima i bezi¢nim pristupnim to¢kama s Cisco Meraki softverom.

Administrator sustava moZe dodati jednu organizacijsku jedinicu unutar Cisco Meraki
dashboarda te njome upravljati. Na navedenu organizaciju povezane su mreze, odnosno
Network lokacije koje simboliziraju ogranke neke institucije. Ogranci su raspodijeljeni tako

Stranica 120 od 147



Priruénik — Upoznavanje s mreznom opremom i sustavom za upravljanje i nadzor mreze: Mrezno rjeSenje Fortinet

lokacija koja je sastavljena od jednog vatrozida, odredenog broja preklopnika i odredenog
broja bezicnih pristupnih toCaka moze imati samo jednu organizacijsku i mreznu jedinicu.

Ako ustanova ima nekoliko udaljenih lokacija, a svaka od njih ima neku vrstu usmjerivaca ili
vatrozida na svojem perimetru, svaka dodana lokacija bit ¢e izdvojena mreza, odnosno
nalazit ¢e se pod izdvojenim izbornikom Network koji nam daje granularan pregled udaljenih
lokacija na sveucilistu.

lzdvojena varijanta je kada lokacija ima nekolicinu lokalnih prespoja, takva lokacija bit ¢e
dodana kao jedna mreza jer je rijeC o provucenoj L2 domeni, odnosno mrezi koja ne
zahtijeva koristenje IP protokola kako bi se povezala sa srediSnjom lokacijom.

Network
ID 8899 IME UCILISTA ~

[ a | + Create a network

View all networks

Metworks

ID 8899 IME UCILISTA v

Slika 85. Prikaz izbornika za kretanje po organizacijama i mreZzama ustanove

U sljedec¢im poglavlja detaljno ¢emo obraditi sve vaznije funkcije Cisco Meraki sustava,
uklju€ujuci upravljanje konfiguracijama, korisnicima i mreznim uredajima.

7.1. Cisco Meraki preklopnici

Cisco Meraki preklopnici sastavni su dio mrezne infrastrukture te se u sustavu e-Sveucilista
koriste kao pristupni preklopnici koji omogucuju povezivanje krajnjih uredaja i bezi¢nih
pristupnih to¢aka u jedinstvenu sigurnosnu mrezu pod nadzorom Cisco Meraki Dashboarda.
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7.2. Konfiguracija Cisco Meraki preklopnika

Preko Cisco integracije sustava u Meraki Dashboard moguce je dodati sve uredaje koji
podrzavaju Meraki inaCicu vatrozida. Tako je moguée dodati sve Cisco uredaje isporuCene
unutar projekta e-Sveucilista. Prema potrebi i postoje¢a oprema na lokacijama moze
migrirati u Meraki okruzenje te administrirati preko istoga nadzornog alata.

Konfiguracija sustava intuitivha je i dopusta administratorima upravljanje mrezom velikog
razmjera s minimalnim utroSkom vremena.

7.21. Dodavanje novog preklopnika u Meraki Dashboard

Koraci koje slijedimo kako bismo dodali novi uredaj na Meraki sustav su sljedeci:

1) navigacija unutar organizacijske jedinice

2) navigacija unutar mrezne jedinice

3) navigacija unutar izbornika Switching, odnosno preklapanje
4) odabir opcije preklopnik, odnosno Switch

5) odabir opcije Add a switch, odnosno dodaj preklopnik.

Na slici ispod teksta oznacen je izbornik unutar kojega se odabire pristup konfiguraciji i
dodavanju novih preklopni¢kih uredaja unutar Meraki Dashboarda. Odabirom opcije
Switches dobivamo prikaz trenutacno postavljenih uredaja koji su aktivni na lokaciji i pristup
izborniku za dodavanje novog uredaja na ustanovu.

&  Switching Monitor Configure
Switches vy Routing & DHCP
¥ ess Switch Ports OSPF Routing
* Organization Switch Stacks ACL
DHCP Servers & ARP Access Policies

s4=  Automation
Port Profiles

Port Schedules

Q, Find in Menu Switch Settings

Staged Upgrades

Slika 86. Prikaz izbornika za prikaz preklopnicke opreme ustanove
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Naveden je prikaz preklopniCke opreme na ustanovi gdje je vidljivo upravljanje
preklopnicima, gumb za dodavanje nove preklopnicke opreme kao i osnovne informacije o
opremi.

switches + Ad s smmcn

Tt e MAL wdtvee Commwetivity (U4 Cwnet © R Conlage whwm somsrie Vg de ¢l

Slika 87. Prikaz izbornika za izlist aktivne preklopni¢ke opreme ustanove

Odabirom opcije Add a switch, odnosno dodavanjem preklopnika sustav nas vodi u izbornik
unutar kojega se nalaze neregistrirani uredaji koje dodajemo ustanovi. Uredaj je moguce
dodati njegovim dodavanjem i klikom na Claim devices, odnosno dodaj uredaj. Izbornik za
dodavanje uredaja prilozen je u slici ispod teksta.

e
.

MAC address Cloud ID Model Claimed on [UTC) Order number Country/Reglon

f4:33:92:c1:0f:88 CR300X-12Y HR

Slika 88. Prikaz izbornika za dodavanje uredaja na organizaciju

Administratorima sustava napominjemo da ¢e uredaje dodavati vanjski suradnici koji ¢e
raditi na odrzavanju, stoga smo opisali proceduru dodavanja novog uredaja u mrezu kako
bi se olak$ao taj proces.

7.2.2. Konfiguracija sucelja

Konfiguracija sucelja na uredajima pod kontrolom Meraki Dashboard upravljackog sucelja
odraduje se tako da se u izborniku Switching odabere podizbornik Switches. Odabirom
podizbornika dobivamo prikaz svih aktivnih mreznih preklopnika dodanih na mrezu
korisnika. Takav pregled nalazi se ispod teksta te nam omogucuje konfiguraciju svakog
preklopnika koji je dodan unutar mrezne organizacijske jedinice.

Status Name MAC address Connectivity (UTC+1) Clowd ID Local IP Configuration source Upgrade status

[~

-] ZGHZE'ZEIQ‘SWZ Cloud Idle

e ZGRIB-EBD1-SW1

18.110.0.3 Cloud Idle

Slika 89. Prikaz izbornika Switches
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Klikom na preklopnik kojim Zelimo administrirati dolazimo do kratkog saZetka podataka o
uredaju, a u izborniku Ports pojavljuje se opcija Configure ports on this switch. Na ovaj nacin
biramo koje sucelje Zelimo konfigurirati iz izbornika. Nakon odabira sucelja pojavljuje se
opcija odabira konfiguracije koja se nalazi ispod teksta.

Switch [ Port ZGR1A-EFD1-5W2 [ 9

MName

Port status
! i Enabled

Link negotiation )
Auto negotiate

Port schedule
Unscheduled

Tags

Port profile name

Type Trunk
A
Access policy ©

Native VLAN

Allowed VLANS all

Slika 90. Prikaz izbornika za konfiguraciju fizickog sucelja Meraki preklopnika

Mozemo konfigurirati svaku stavku fizickog sucelja, dodavati novo ime za svako sucelje,
omoguciti ili onemoguciti rad sucelja, odrediti brzinu kojom zelimo da sucelje radi ili da koristi
opciju automatskog pregovora o brzini s drugim uredajima. Uz to, mozemo konfigurirati
svako sucelje da radi samo u Zeljenom intervalu, tagirati promet sa sucelja i stavljati posebne
profile na sucelje, kao i omoguciti ili onemoguciti rad STP-a, odnosno Spanning tree
protokola. Prikazana je moguénost ukljuivanja i isklju€ivanja PoE funkcionalnosti u
slu€ajevima kad je potrebno testirati ispravnost rada uredaja koji koriste mrezno napajanje.

Za svako sucelje moguce je odabrati dvije opcije rada: Trunk i Access. U Trunk nacinu rada
administrator moze odabrati odgovarajuc¢i Access policy koji ¢e biti pridruzen sucelju,
definirati nativhu mrezu koja ¢e prolaziti suceljem bez ,tagiranja“ te odraditi popis dopustenih
mreza. Opcije dostupne u nacinu rada Access sliCne su onima u nacinu rada Trunk.
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Administrator moZe odabrati Access policy koji ¢e biti pridruzen sucelju te VLAN koji ¢e se
koristiti na tom sucelju. Moguce je definirati i Voice VLAN, odnosno mrezu namijenjenu
telefonskim uredajima kako bi se glasovni promet mogao ispravno prepoznati i oznaciti, sto
omogucuje pravilnu primjenu QoS (Quality of Service) funkcionalnosti i odgovarajuce
prioritiziranje prometa.

7.2.3. Kreiranje virtualnih sucelja na Meraki preklopnicima

Kreiranje suc€elja na Meraki preklopnicima odraduje se odabirom izbornika Switching, nakon
Cega se odabire podizbornik Routing & DHCP. Odabirom izbornika nudi se opcija kreiranja
virtualnog sucelja na koje je moguce dodati IP adresu te moze sluziti kao DHCP posluzitel]
koji klijentima daje IP adrese koje mogu koristiti. Zbog specificnog nacina implementacije
opreme unutar projekta vecina virtualnih toCaka postavljena je na vatrozidima te se ondje
odreduje IP adresni prostor, funkcionalnosti DHCP-a i pravila propustanja za pojedine
mreze, dok je vecina preklopnika ovdje kako bi funkcionirala tako da odraduju switching, ne
i forwarding opciju, odnosno rade na drugom sloju OSI modela, dok vatrozidi preuzimaju
funkcionalnosti viSih slojeva OSI| modela.

%

3

e

You don't have any interfaces or static routes configured

Monitor Configure

Switches Routing & DHCP v CREATE INTERFACE

Switch Ports OSPF Routing

Switch Stacks ACL

DHCP Servers & ARP Access Policies
Port Profiles
Port Schedules
Switch Settings

Staged Upgrades

Slika 91. Prikaz izbornika za konfiguraciju virtualnog sucelja Meraki preklopnika

7.2.4. Nadogradnja Cisco Meraki uredaja

Nadogradnja Cisco Meraki uredaja kontrolira se preko upravljacke konzole Meraki
Dashboard, bilo odmah ili s vremenskim odmakom, kako bi se pojednostavnilo upravljanje
velikom koli¢inom uredaja, smanjila moguénost pogre$aka pri nadogradnji sustava i olakSalo
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vracanje konfiguracije na prethodne postavke u slu¢aju neuspjele nadogradnje. Upravljanje
nadogradnjama odraduje se preko izbornika Firmware upgrades koji se nalazi u izborniku
Organization.

Firmware upgrades

Overview Schedule upgrades Scheduled changes

Most recent changes Scheduled changes Firmware status

WARNING CRITICAL
There are no recent changes There are no scheduled changes

f a change has occurred e last 30 days then it w O [ ] O
- . If a change is scheduled then it will appear here

Latest firmware versions | stbie | Stabierelease candigate Beta Other available varsions

ﬂ Cloud management with 10S XE for C9000 switches is available starting from 10S XE 17.15. Try the new 17.18.1 beta for additional powerful capabilities. Note that after upgrading to 10S XE firmware, downgrading to CS
firmware is restricted. Learn more

Cs17.2.3 Ms17.2.2 No 10S-XE
Released Jul 23, 2025 stable

Released Sep 27, 2025 Cloud Monitored

B Release notes B Release notes Bl Release notes B Release notes B Release notes B Release notes

B Release notes

Cloud Managed

Slika 92. Prikaz izbornika za aZuriranje Firmwarea

7.2.5. Spremanje konfiguracije na Cisco Meraki uredajima

Spremanije konfiguracije na Cisco Meraki uredajima kontrolira se preko upravljacke konzole
Meraki Dashboard. Izmjene se primjenjuju na uredaje potvrdivanjem odgovarajucih opcija
unutar pojedinog izbornika. Ako se promjene odnose na jedan uredaj, primjenjuju se
isklju€ivo na njega. Medutim, kada se ureduje funkcionalnost koja je zajedniCka za vise
uredaja ili se istodobno upravlja ve¢im brojem uredaja, promjene se primjenjuju na sve
uredaje na kojima se navedena funkcionalnost koristi. U slu€aju izmjena Access Policy
pravila koja su definirana na razini organizacije promjene ¢e se automatski primijeniti na
svim uredajima i lokacijama na kojima je pridruzen odgovarajuci profil.

Cisco Meraki preklopnici klju€ni su dio mrezne infrastrukture te se u sustavu e-Sveucilista
koriste kao pristupni preklopnici koji omogucuju povezivanje krajnjih uredaja i bezZi¢nih
pristupnih to€aka u jedinstvenu sigurnosnu mrezu pod nadzorom Cisco Meraki Dashboarda.

Preko Cisco integracije uredaja u Meraki Dashboard unutar kojega je moguce dodati svaki
uredaj koji na sebi ima Meraki inacicu vatrozida moguée je dodati sve Cisco uredaje
isporu¢ene unutar projekta e-SveuciliSta. Prema potrebi, opremu koja se ve¢ nalazi na
lokacijama, a nije obuhvacena projektom e-Sveucilista, moguce je prebaciti na Meraki
okruzenje te ju administrirati preko istoga nadzornog alata. Jedini uvjet za ovakvo
prebacivanje je stavljanje Meraki vatrozida na takve uredaje.
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Sama konfiguracija intuitivna je i dopusta administratorima upravljanje mrezom velikog
razmjera s minimalnim utroSkom vremena.

7.3. Konfiguracija Meraki bezi¢nih pristupnih to¢aka

Cisco Meraki bezi¢ne pristupne toc¢ke kljucni su dio mrezne infrastrukture te se u sustavu e-
Sveucilista koriste kao pristupni uredaji koji omogucéuju povezivanje krajnjih uredaja u
jedinstvenu sigurnu mrezu pod nadzorom Cisco Meraki Dashboarda.

Sama konfiguracija intuitivna je i dopusta administratorima upravljanje mrezom velikog
razmjera s minimalnim utroSkom vremena.

Meraki Dashboard konfigurira nadzor nad svakom pristupnom to¢kom, nadzor nad
korisnicima i odraduje funkcionalnost upravljackog sredista za bezi¢nu mrezu.

7.3.1. Dodavanje nove bezi¢ne pristupne tocke u Meraki Dashboard

Koraci koje slijedimo kako bismo dodali novi uredaj na Meraki sustav su sljedeci:

1) navigacija unutar organizacijske jedinice

2) navigacija unutar mrezne jedinice

3) navigacija unutar izbornika Wireless, odnosno bezi¢no

4) odabir opcije Access Points, odnosno bezi¢na pristupna to¢ka
5) odabir opcije Add access point, odnosno dodaj pristupnu to¢ku.

Na slici ispod teksta oznacen je izbornik unutar kojega se odabire pristup konfiguraciji i
dodavanje novih pristupnih to¢aka unutar Meraki Dashboarda. Odabirom opcije Wireless
dobivamo prikaz trenutacno postavljenih uredaja koji su aktivni na lokaciji i pristup izborniku
za dodavanje novog uredaja na ustanovu.
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= Wireless Monitor Configure
Overview S5IDs
® Organization )
Access Points v Access Control
4+ Automation Air Marshal Firewall & Traffic Shaping
Splash Logins Splash Page
PCI Report 551D Availability
Q) Find in Menu
Bluetooth Clients loT Radio Settings
RF Spectrum Power Settings MNew
Health Radio Settings
Hotspot 2.0

Slika 93. Prikaz izbornika kod konfiguriranja beZiénih pristupnih to¢aka

Nize je naveden prikaz bezi¢nih pristupnih toCaka na ustanovi gdje je vidljivo upravljanje
pristupnim to¢kama, gumb za dodavanje novih pristupnih to€aka kao i osnovne informacije
0 opremi.

Name MAC address Serial number Status Local IP Connectivity (UTC+1)

ZGR1A-EFD3-PP1-TOOG-AP Gorefibdichiai:de -] 18.11@.9.53

—
0 ZGR1A-BD1-PP1-TOOG-AP Gcrefibdich:az:oc -] 18.118.8.28 I

Slika 89. Prikaz uredaja dodanih u bezi¢ne pristupne tocke

Odabirom opcije Add access point, odnosno dodavanjem pristupne tocke, sustav nas vodi
u izbornik u kojem se nalaze neregistrirani uredaji koje dodajemo ustanovi. Uredaj je
moguce dodati njegovim dodavanjem i klikom na Claim devices, odnosno dodaj uredaj.
Izbornik za dodavanje uredaja priloZen je slici ispod teksta.

e

MAC address Cloud ID Model Claimed on (UTC) Order number Country/Reglon &

f4:33:92:c1:0f:88 Sep 17 2025 12:54 HR

Slika 94. Prikaz izbornika za dodavanje uredaja na organizaciju

Napomena za administratore sustava: dodavanje novih uredaja u mrezu dodavat ¢e vanjski
suradnici zaduzeni za odrzavanje sustava. Unato€ tomu opisan je postupak dodavanja
novog uredaja kako bi se administratorima olakSao proces dodavanja novih uredaja.
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7.3.2. Konfiguracija SSID-a

Konfiguracija SSID-a unutar Meraki Dashboarda drastiCno je pojednostavnjena. Sama
konfiguracija pocinje navigacijom u izbornik Wireless i odabirom SSIDs podizbornika za
konfiguraciju uredaja. Prikazan je izbornik kako bi se pojednostavnilo shva¢anje navigacije
po izbornicima.

Configuration overview

SSIDs Showing 4 of 15 SSIDs. Show all my SSIDs.

eduroam Unconfigured SSID 2 Unconfigured SSID 3 Unconfigured SSID 4
Enableg
Name rename rename rename rename

SSID Adrmins
A nti edit settings edit settings edit settings edit settings

Encryption 802.1X with custom RADIUS
Sign-on method None

B; unlimited B u ed u e
Local LAN eraki DHCP Vieraki DHCP Meraki DHCP
yes

network no

m

Disabled

no

nfa

Save Changes | or cancel

(Please allow 1-2 minutes for changes to take effect.)

Slika 95. Prikaz izbornika za upravijanje SSID-evima

Unutar izbornika mozemo vidjeti trenutaéno kreirane SSID-eve, upravljati njima i kreirati
nove ovisno o potrebi.

Funkcionalnosti koje mozemo primijeniti su ukljucivanije i isklju€ivanje SSID-a, imenovanje
SSID-a ako zelimo samo promijeniti ime mreze koja se prikazuje korisnicima, ograniciti ili
dopustiti administrativni pristup preko bezi€ne mreze ili provjeriti osnovne konfiguracijske
znaCajke svakog trenutacno konfiguriranog SSID-a. Odabirom opcije Edit Settings
dobivamo prikaz izbornika za upravljanje SSID-evima, pri ¢emu je izbornik podijelijen u
nekoliko skupina unutar kojih su smjestene medusobno povezane ili srodne funkcionalnosti
kako bi se pojednostavnila administracija mreze i smanjila potreba za navigiranjem kroz vise
razlicitih izbornika.

Ulaskom u opciju uredivanja postavki moZzemo mijenjati ime, ukljuciti ili iskljuciti i odabrati
opciju prikaza SSID-a ili skrivanja naSeg SSID-a pri skeniranju dostupnih bezi¢nih mreza.
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Nadalje, sljededi dio izbornika posvecen je sigurnosti, odnosno nacinu autorizacije krajnjih
korisnika na mrezu. Autorizacija na mrezu moze biti odradena na sve nacine: od otvorene
mreze dostupne svima koji ju vide do posjedovanja dijeljene tajne zajedno s koriStenjem
RADIUS posluzitelja. Uz navedene opcije, moguée je odabrati i WPA enkripciju ovisno o
nasim potrebama i zahtjevima, moguénost forsiranja DHCP opcije i kontrole nad dodatnim
funkcionalnostima kao $to su 802.11r i 802.11w sigurnosni standardi.

Nakon odabira sigurnosnih postavki moguc je i odabir opcije Splash page, odnosno stranice
koja se prikazuje korisnicima pri spajanju na mrezu.

Osim navedenih opcija nalaze se i opcije povezane s RADIUS autentikacijom.

Takoder je moguce odrediti na€in dodjele IP adresa klijentima preko DHCP-a. Buduci da na
lokacijama postoje DHCP posluzitelji, odabire se opcija External DHCP server assigned.

Moguce je definirati ho¢e li komunikacija biti u Bridge ili Tunneled nacinu rada, a na kraju
imamo i opciju pridruzivanja kreiranog VLAN-a SSID-u.

© External DHCP server assigned
Meraki devices operate transparently (do not perform NAT or DHCP). Wireless clients will receive DHCP leases from a server on the LAN or use static
IPs. Use this for wireless clients requiring seamless roaming, shared printers, and wireless cameras.

‘ Bridged Tunneled

Layer 3 roaming

RADIUS override @ Override VLAN tag ‘ Ignore VLAN attribute

RADIUS guest VLAN @

?QTIOUF forwarding Enabled Disabled ‘
cridge mode only

VLAN tagging & VLAN ID v I

# Access point tags VLANID

Default m

+ Add VLANID

Assign group policies by device type Enabled Disabled ‘

Slika 96. Prikaz izbornika za pridruZivanje VLAN-ova SSID-evima

Nakon izmjene konfiguracijskih znac€ajki na SSID-u ili kreiranja novog SSID-a potrebno je
kliknuti na Save gumb na dnu stranice kako bi se izmjene spremile za cijelu mreznu
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organizaciju. Kako se izmjena $alje na cijelu mrezu, moguce je da ¢e izmjene napravljene
novom konfiguracijom biti dostupne tek za nekoliko minuta, ovisno naravno o veli€ini mreze.

7.3.3. Konfiguracija RADIUS postavki

Kako je spomenuto, konfiguracija RADIUS postavki odraduje se unutar izbornika za
administraciju SSID-eva. Izbornik o kojemu je bila rije€ prikazan je na slici 97 zbog lakSeg
snalazenja unutar teksta.

RADIUS v

RADIUS servers

RADIUS accounting servers

Slika 97. Prikaz izbornika za upravljanje postavka RADIUS-a

Konfiguracija RADIUS servera provodi se tako da unesemo IP adresu ili FQDN zapis
RADIUS servera kako je prikazano na slici klikom na opciju Add server, s maksimalnim
odabirom do tri RADIUS servera. U slu€aju koriStenja opcije RADIUS Accounting takoder je
potrebno dodati RADIUS server do maksimalno 3 dodana uredaja. Nakon dodavanja
uredaja preko /P adrese ili FQDN zapisa RADIUS servera potrebno je odrediti autorizacijski
port, odnosno virtualno sucelje kojim uredaji komuniciraju u zatvorenom i sigurnom kanalu i
odrediti Secret polje, odnosno upisati zaporku poznatu administratorima kako bi uredaj imao
pristup zapisima koji se nalaze iza RADIUS servera i imao ovlasti za autorizacije i prema
potrebi za dodatne funkcije od RADIUS posluZitelja. Nakon unasanja potrebnih parametara
preporuka je poku$ati odraditi test mrezne povezanosti i ispravnosti podataka preko gumba
Test koji provjera mogu li oba uredaja medusobno komunicirati te jesu li podaci koji su
zapisani u konfiguraciji odgovarajuci.
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7.3.4. Spremanje konfiguracije na Cisco Meraki beziénim pristupnim
tockama

Konfiguracijske promjene na uredajima prethodno su opisane, a svaka konfiguracijska
promjena koju smo spremili klikom na Save ili OK automatski se Salje na uredaje dodane u
nasu organizacijsku, odnosno mreznu jedinicu. Takvi uredaji nakon odredenog vremena na
sebi imaju novu konfiguraciju s novim funkcionalnostima koje su konfigurirane. Konfiguracija
se sprema na vise uredaja istodobno te nije promijenjena iste sekunde kada se klikne Save
ili OK koji potvrduju na$ izbor, vec¢ tijekom minute kada se na sve uredaje posalje
konfiguracijski set koji se na njih primjenjuje.

7.4. Pregled korisniCkog prometa preko Meraki Dashboard sustava

Uz koriStenje FortiManager pregleda za informacije o korisnickom prometu, ispravnosti
slanja i slicnome, mogucée je odraditi i poCetno utvrdivanje uzroka problema na Meraki
upravljackoj ploci. Plo¢a ima nekoliko funkcionalnosti, poput osnovnih alata kao $to su ping
opcija ili prikaz MAC adresne tablice, provjera zdravlja klijenata i uredaja te provjera koli€ine
prometa uredaja spojenih na mrezu. U sljede¢im poglavljima prolazit ¢emo kroz ove
funkcionalnosti sustava.

7.41. Osnovni alati za pronalazak gresaka u radu mreze na Meraki
sustavu

Sustav Meraki Dashboard ima ugradene alate za nadzor prometa i otklanjanje poteSkoc¢a u
radu mreze te ¢e u ovome poglavlju biti obradene osnove koristenja alata unutar Meraki
Dashboarda. Kako bismo lakSe navigirali do alata za trazenje uzroka problema, potrebno je
navigirati kroz izbornik Switches do uredaja na kojemu radimo provjere. Nakon klika na ime
uredaja treba kliknuti na podizbornik Tools, koji je prikazan na slici 98, kako bi se olakSalo
razumijevanje ponudenih izbornika.
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Ping or Ping switch
Reboot device Reboat switch
Blink LEDs Run
Dashboard throughput o Run
MTR (Enhanced Traceroute) mp.canireachthe net Num cycles Run
Cable test Warning: This test may disrupt traffic on this port.
Run cable tast Help Canter v X
Cycle port Waming: Po powered devices will be temporasity powered down

L2 multicast table

MAC forwarding table Run
‘Wake client This tool will send & Waka-on-LAN message 1o altampl 10 wake a chent. The tanget client must have Wake-on-LAN

AL 22 1 VLAMN 3. 12 Send Still Need Help?
ACL Hit Counter o Duration: | 30 sec v Fun

Slika 98. Prikaz izbornika za upravijanje alatima dostupnim unutar Meraki Dashboarda

Unutar ovog izbornika moZemo zadati osnovne komande kao $to su ping ili traceroute koje
nam omogucuju pronalazak osnovnih greSaka pri gubitku mrezne povezanosti. Uz njih su
dostupni i alati koji nam olaksavaju fiziCko baratanje uredajima kao $to su Reboot opcija
koja omogucuje iskljuc€ivanje i ponovno uklju€ivanje uredaja u kontroliranim uvjetima bez
fiziCke prisutnosti uredaja. Za lakSi pronalazak uredaja unutar serverskog ormara postoji
opcija Blink LEDs koja ukljuCuje i iskljuCuje lampice na uredaju kako bismo znali koji ureda;j
trazimo.

Korisna funkcija je i Cable test koja provjera ispravnost fiziCke veze sa sucelja preklopnika
do drugog povezanog uredaja, a u slu¢aju neispravnosti fiziCke veze daje to¢ne informacije
o tome $§to nije ispravno na samoj fizi€koj vezi i koja je udaljenost od sucelja do mjesta na
kojemu se dogada prekid. Uz to postoje i moguénosti za budenje uredaja na mrezi za lakSe
otklanjanje greSaka bez potrebe da se uredaj nade i fiziCki ukljuci, uklju€ivanje i isklju€ivanje
sucelja na uredaju i prikaz MAC tablice sa zapisima o MAC adresama kojima uredaj barata.

Stranica 133 od 147



Priruénik — Upoznavanje s mreznom opremom i sustavom za upravljanje i nadzor mreze: Mrezno rjeSenje Fortinet

Uz sve navedene funkcionalnosti imamo i pristup Help Center widgetu koji nam daje savjete
i najCesc¢a rjeSenja problema koji se pojavljuju na mreza, a prikazuje se ¢im udemo u Tools
izbornik.

7.4.2. Osnovni alati za provjeru stanja mreze na Meraki dashboard
sustavu

Unutar izbornika Assurance moguce je vidjeti trenutacno zdravlje mreze, najCeSce probleme
s kojima se mreza susrece te u sluCaju bilo kakvih problema toCan presjek problema koji se
ucestalo pojavljuju.

Klikom na izbornik pokazuju nam se tri mogucnosti provjere analitike: Overview, Alerts i
Clients. Takoder postoji opcija provjere logova klikom na izbornik Event Log ili dodatnih alata
preko izbornika Intelligent Capture. Prikaz izbornika je nize radi lakSeg snalazenja.

@ Assurance Analytics Logs Tools
Overview Event Log Intelligent Capture |
Switching
Alerts v
Wireless Clients

Slika 99. Prikaz izbornika za provjeru analitika i logova na uredajima

Unutar izbornika Analytics imamo pristup vizualno rasporedenim podacima koji nam sluze
za lakSe uoCavanje problema, provjeru zdravlja mreze i klijenata koji su trenutacno na mrezi.

Opcija Event Logs daje nam uvid u logove uredaja koji se nalaze unutar nase mrezne
organizacije i pomazu u filtriranju podataka sa specifi¢nih uredaja.

Opcija Intelligent Capture daje nam pristup jednostavnom snimanju prometa sa specifiCnih
suc€elja. Unutar izbornika imamo opciju biranja izmedu uredaja na kojima Zelimo da se
promet snima, to€nih suc€elja na kojima snimamo promet, gdje se ispis sprema i kako Zelimo
da ispis izgleda, odnosno koji promet filtriramo unutar tog ispisa. Uz to je moguce odrediti i
snimanje prometa s vremenskim odmakom i pregledavati prethodna snimanja prometa koja
su se na mrezi odvila. Za jednostavnost razumijevanja izbornika slika se nalazi ispod teksta.
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New capture Stored captures Scheduled captures

[ Licensinglimitation

The current license level allows storage of up to 10 capture files in the cloud. When tr
storage for switches will be available with an advantage license at a future date. These

Select switch(es) to capture

@ single switch () Multiple switches

Switch
W
Ports
Enter ports
Output ©
Save to cloud v

Duration (secs) O

60

Capture filters

View example filters

File name

Notes

We recommend including a description of the reason for your capture, this will help
us improve the analysis capabilities of our capture tool.

Slika 100. Prikaz izbornika Inteligent Capture
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8. FortiAnalyzer u sustavu e-Sveucilista

FortiAnalyzer u sustavu e-Sveucilista sluzi kao centralizirana platforma za prikupljanje,
pohranu i analizu logova koje generiraju FortiGate uredaji na svim lokacijama, i mati¢nim
(gdje FortiGate radi kao vatrozid) i udaljenim (gdje uredaj radi u ulozi usmjerivaca). Njegova
glavna svrha je omoguciti jedinstveno mjesto na kojem se konsolidiraju sigurnosni, sustavni
i mrezni dogadaji iz cijelog okruzenja, ¢Cime se administratorima daje potpuni uvid u stanje
sigurnosti i mrezne aktivnosti na svim ustanovama koje su dio e-Sveudilista.

KoriStenjem FortiAnalyzera postize se standardizirano i pouzdano pracenje prometa,
incidenata i ponaSanja mreznih uredaja te se znatno olakSava dijagnostika problema.
Centralizirano prikupljanje logova omogucuje i detaljnu analitiku, kreiranje izvjestaja,
praéenje trendova te otkrivanje nepravilnosti koje bi inacCe bile teSko vidljive kada su podaci
rasprseni po razli¢itim lokacijama.

FortiAnalyzer takoder djeluje kao komponenta sigurnosnog nadzora jer podrzava korelaciju
dogadaja, detekciju prijetnji i pregled potencijalnih incidenata. U kombinaciji s
FortiManagerom omogucuje potpunu kontrolu, nadzor i forenzi¢ku analizu, $to je posebno
vazno u slozenim i distribuiranim sustavima poput e-Sveudilista.

U konacnici, njegova uloga u infrastrukturi nije samo operativna, vec i strateSka — pruza
temelj za pouzdanu sigurnosnu analitiku, kontinuirani nadzor i donoSenje informiranih
odluka o upravljanju mrezom i zastitom podataka.

8.1 Integracija FortiAnalyzera s FortiGate uredajima

U sustavu e-Sveucilista FortiAnalyzer je povezan sa svim FortiGate uredajima
rasporedenima na maticnim i udaljenim lokacijama. Bez obzira na ulogu, vatrozid ili
usmjeriva€, svaki FortiGate uredaj obvezno S$alje svoje logove prema centralnom
FortiAnalyzeru.

Integracija se temelji na sigurnoj komunikaciji preko mreze e-SveuciliSta, pri ¢emu je
FortiAnalyzer konfiguriran kao centralni log-server za sve lokacije. FortiGate uredaiji Salju
viSe vrsta logova, ukljuCujuci prometne, sigurnosne, sustavne i dogadajne zapise. Time se
omogucuje jedinstven i dosliedan nadzor cijele infrastrukture, bez obzira na geografski
razdvojene lokacije.

U ovoj arhitekturi FortiAnalyzer djeluje kao zajednicki analitiCki sloj koji prikupljene podatke
pretvara u pregledne informacije i statistike. Administratori mogu u stvarnom vremenu vidjeti
status uredaja, ponasanje prometa i sigurnosne dogadaje za svaku instituciju i njezine
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udaljene lokacije. Svi logovi obraduju se na jedinstven nacin, $to osigurava konzistentnost i
olakSava analizu.

Ovakav model centraliziranog prikupljanja i obrade logova klju¢an je za brzu dijagnostiku
incidenata, pracenje nepravilnosti i dugoro¢no planiranje sigurnosnih pravila na razini cijelog
e-Sveudilista.

8.2. Organizacija ADOM-ova u FortiAnalyzeru

U FortiAnalyzeru je implementirana struktura ADOM-ova koja omogucuje jasnu organizaciju
i odvajanje logova za svaku ustanovu unutar e-Sveucilista. Svaka mati¢na lokacija ima
vlastiti ADOM, a unutar tog ADOM-a nalaze se i sve pripadajuée udaljene lokacije povezane
na istu mati¢nu jedinicu. Na taj nacin ADOM predstavlja logi¢ku i administrativhu cjelinu
jedne ustanove.

Ovakva organizacija omogucuje da se logovi, analitika i izvje$taji pregledavaju zasebno za
svaki kampus ili ustanovu, bez mijeSanja podataka s drugih lokacija. Time se postiZe bolja
preglednost, jednostavnije upravljanje te povecana sigurnost, posebno u situacijama kada
razli¢iti administratori imaju pristup svojim ADOM-ovima.

Svaki ADOM ima vlastitu bazu logova, analiticke postavke i zasebne moguénosti
izvjestavanja, Sto olakSava decentralizirano upravljanje u vec¢em i distribuiranom okruzenju
poput e-Sveucilita. Ovakav pristup omogucuje i skalabilnost — dodavanje novih lokacija ili
promjena u strukturi ne utjeCe na ostale ADOM-ove, Cime se odrzava stabilnost sustava i
pojednostavnjuje daljnji razvoj.

8.3. Dodavanje FortiGate uredaja na FortiAnalyzer

Dodavanje FortiGate uredaja na FortiAnalyzer ukljuCuje nekoliko koraka. Prvo je potrebno
osigurati da uredaj ima stabilnu mreznu povezanost s FortiAnalyzerom i da je omoguceno
slanje logova. Mati¢ne lokacije Salju logove preko interneta predefiniranom rutom, dok je na
udaljenim lokacijama FortiAnalyzerova IP adresa dodana u staticke putanje kako bi logovi
dolazili s ispravne IP adrese. Udaljene lokacije rade na ovakav nacin jer se u postavkama
pri dodavanju FortiAnalyzera forsira izvoriSna |IP adresa koja pripada udaljenoj lokaciji. Ako
se komunikacija odvija kroz IPSEC, promet se NAT-ira i ne prikazuje ispravno u
FortiAnalyzer sustavu.

Nakon pripreme FortiGate uredaja registracija se provodi s pomoc¢u sucelja FortiAnalyzer.
Administrator u Device Manager odjeljku pronalazi pripremljeni FortiGate te ga smjeSta u
odgovarajuc¢i ADOM.
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Konfiguracija spajanja preko GUl-a (FortiGate strana)
1. Prijavite se na FortiGate mrezno sucelje.

2. Otvorite Security Fabric > Fabric Connectors.

3. Kliknite Logging & Analytics> FortiAnalyzer.

4. Unesite:

e Status > Enabled
e Server > faz.global.king-cloud.eu
e Upload option > Real time

5. Kliknite OK za spremanije.

&F OS-BIOKAMPUS-FW - = Q
@ Dashboard > Logging Settings
Core Network Security Connel
+ Network >
B Policy & Objects > '// Security Fabric S FortiAnalyzer Cloud Logging
& Security Profiles > /) s -
Status [ RS EEN © Disabled
8 vPN >
Role  Standalone Server faz.global.king-cloud.eu
& User & Authentication > °
: Connection status Connected

= WiFi & SwitchController > RIS EEEEEES
o Device Type De & Refresh

System 1> - o
¥ Security Fabric - :i: ::;izte Upload option Every Minute = Every 5 Minutes

Physical Topology e Allow access to FortiGate REST APl @©

Logical Topology 3 FortiExtender Verify FortiAnalyzer certificate e ]

Security Rating

. FortiAnalyzer Status
B Security Fabric Connectors

Fabric Connectors Logqueued 0O

i T Failedlogs 0O
External Connectors |§| Central Managen
Asset Identity Center

Slika 101. Postavke FortiGate za povezivanje s FortAnalyzerom

Zbog nemogucnosti konfiguracije izvorisSne IP adrese preko GUI sucelja opciju je potrebno
postaviti s pomocu CLI naredbe:

config log fortianalyzer setting

set source-ip 82.214.96.131 (javna adresa koja se nalazi na FortiGateu)

e Na FortiManageru odobrite novi uredaj u Unauthorized Devices listi i dodijelite mu
odgovarajuc¢i ADOM.

Dodavanje FortiAnalyzera CLI naredbama:

config log fortianalyzer setting
set status enable

set server "faz.global.king-cloud.eu”
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set certificate-verification disable

set serial "FAZ-VMTM00000000" "FAZ-VMTMO00000001"
set source-ip "82.214.96.131" (javna adresa uredaja)

set upload-option realtime

end

8.4. Analitika, izvjestavanje i vizualizacija prometa

FortiAnalyzer omogucuje detaljnu analizu mreznoga i sigurnosnog prometa prikupljenim
logovima sa svih FortiGate uredaja unutar sustava e-SveuciliSte. KoriStenjem analitickih
funkcionalnosti administratori i sigurnosni timovi mogu pratiti dogadaje u realnom vremenu,
izradivati izvjeStaje, pratiti trendove i vizualizirati podatke s pomocu grafikona i statistika.

e Pregled dogadaja u stvarnom vremenu (Real-time)

FortiAnalyzer pruza mogucnost pracenja logova i sigurnosnih dogadaja u stvarnom
vremenu. Administrator moze filtrirati dogadaje prema tipu (sigurnosni, prometni,
sistemski), prioritetu ili lokaciji te odmah reagirati na potencijalne prijetnje. Prikaz u
stvarnom vremenu omogucéuje brzo uoCavanje anomalija, kao Sto su neuobiCajeni

promet, pokusaji neovlastenog pristupa ili neuspjeli logini.

FATINET

50

pae [l 2 [ 3[4

Slika 102. Logovi u stvarnom vremenu

0.49 secon

ds

All FortiGatev @ Last 7 Daysv 01-27 14:27:14 - 02-03 14:27:14 2 o -] i
aaa
Device (o] Actior Source User Destination IP Service Applicat Sent/Received E
FG120GTK24000932 v 192.168.30.20 22209.237.148.15 HTTPS HTTPS 3.6 KB/1.6 KB
FG120GTK24000932 v 192.168.30.20 % 3.214.127.66 HTTPS HTTPS 149 KB/16.0KB |
FG120GTK24000932 v 192.168.30.20 252.111.231.17 HTTPS HTTPS 3.0MB/133.1KB 1
FG120GTK24000932 v 192.168.30.20 3213.147.98.145 HTTPS HTTPS 7.3KB/1.3KB
FG120GTK24000932 v 192.168.30.20 % 13.107.138.10 HTTPS HTTPS 4.2 KB/5.8 KB
FG120GTK24000932 v % 208.91.112.60 NTP NTP 325.2KB/323.7 KB
FG120GTK24000932 v 192.168.30.20 #8888 DNS DNS 68.08/14308 |
FG120GTK24000932 © DNS 192.168.30.20 8888 DNS DNS oB/OB
FG120GTK24000932 v 192.168.30.20 10.1.192.254 DNS DNS 6608B/0.0KB
FG120GTK24000932 v 192.168.30.20 ==8888 DNS DNS 6608B/14108B |
FG120GTK240x 192.168.30.20 ==8888 DNS DNS oB/OB
FG120GTK240x 32 v 192.168.30.20 ==209.237.148.15 HTTPS HTTPS 28.9KB/96.6 KB |
FG120GTK24000932 v 192.168.30.20 10.1.192.254 DNS DNS 68.0B/0.0KB
FG120GTK24000932 v 192.168.30.20 =8888 DNS DNS 65.0B/14008 |
FG120GTK24000932 ©DNS 192.168.30.20 =:8888 DNS DNS oB/oB
2026-02-03 14:26:51 FG120GTK24000932 v 192.168.30.20 10.1.192.254 DNS DNS 65.0B/0.0KB
2026-02-03 14:26:50 FG120GTK24000932 v 192.168.30.20 ™= 154522200 HTTPS HTTPS 109.5 KB/3.8 MB §
2026-02-03 14:26:50 FG120GTK24000932 v 192.168.30.20 2209.237.148.15 HTTPS HTTPS 3.6 KB/1.6 KB
9 2026-02-03 14:26:50 FG120GTK24000932 v 192.168.30.20 £89.249.109.17Z2 HTTPS HTTPS 68M| gy 50 B m
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e lzrada sigurnosnih izvjeStaja

FortiAnalyzer nudi predefinirane izvjeStaje koji pokrivaju najce$ce potrebe nadzora i
analize sigurnosti. Uz to, moguce je kreirati i prilagodene izvjestaje prema specificnim
zahtjevima e-Sveucilista, primjerice za pojedine kampuse ili odjele. Izvjestaji ukljuuju
detalje o sigurnosnim incidentima, prometnim obrascima, upotrebi aplikacija i
aktivnostima korisnika.

e Statistike prometa, trendovi i graficki prikazi

Analitika prometa omogucuje vizualizaciju podataka s pomocu grafova, trendova i
statistiCkih prikaza. Administratori mogu pratiti:

o ukupan promet po lokaciji ili segmentu mreze
o trendove u vremenskim intervalima (dnevni, tjedni, mjesecni)
o ucCestalost odredenih dogadaja ili tipova prometa.

Navedeni prikazi olakSavaju donoSenje odluka i prepoznavanje potencijalnih sigurnosnih
rizika.

[ s | o Soace e | To onstors | Top Dot e | T oo |QRRRY OV Lo | ZTWA S O

All FortiGate v Last 1 Hourv  2025-12-01 15:07:00 - 2025-12-01 16:07:00 .l‘\h
Policy Hits =~

# Add Fiter B

15:06 15:15 1523 15:31 15:40 15:48 15:56 16:05

Palicy + Policy Type + | Source Interface & Destination Interface ¢ Device Name Virtual Domain & # Sessions & Bytes (Sent/Received) & Lu
LAN MREZA na INTERNET policy port2 P2P-CPE-VLAN30 ZG-PBFPIEROT-FW root 60,301 464.6 MB/3.8 GB 202
EDURQAM na INTERNET policy M-EDURQAM P2P-CPE-VLAN3IO ZG-PBFPIEROT-FW root 28,716 253.4 MB/2.7 GB 202
$25-Internet-Access policy U1-EDUROAM,U1-GOSTLVLAN_140VLAN_181 S25-VPN_1 ZG-PBFKACICEVA-RO  root 10,697 2156 MB/1.1GB 202:
$25-Internet-Access-IDé64 policy S25-VPN_4 P2P-CPE-VLAN30 ZG-PBFPIEROT-FW root 6,309 151.4 MB/569.2 MB 202:
$25-Eduroam/MgMt-Intemet-ID64  policy S25-VPN_4 P2P-CPE-VLAN30 ZG-PBFPIEROT-FW root 4423 63.8 MB/589.7 MB 202:
INTERNET to LAN policy P2P-CPE-VLAN30 port2 ZG-PBFPIEROT-FW root 244,643 80.3 MB/143.1 MB 202
$25-Internet-Access policy US-EDUROAM,U5-GOSTI port2 S25-VPN_1 ZG-PBFGENETIKA-RO  root 1,126 20.8 MB/64.0 MB 202
$25-E MgMt-Internet-ID259  policy S2S-VPN_2 P2P-CPE-VLAN30 2G-PBFPIEROT-FW root 992 19.9 MB/57.1 MB 202:
§25-Internet-Access policy U2-EDUROAM port2 S25-VPN_1 ZG-PBFIAGICEVA-RO  root 914 57 MB/14.5 MB 202:
$25-Internet-Access-ID65 policy S25-VPN_S P2P-CPE-VLAN30 ZG-PBFPIEROT-FW root 847 54 MB/143 MB 202:
wS25intern cess D66 nolicy S5 VDN 3 P26CPFVLANID 7GBREPIEROT_FW 306 28 MB/145 MR 202
0% 29

FATINET

Slika 103. Prikaz KkoriStenja sigurnosnih pravila na vatrozidu

e Automatizirano slanje izvjestaja

FortiAnalyzer omogucuje automatizirano generiranje i slanje izvjeStaja administratorima
i sigurnosnim timovima. lzvjesStaji se mogu konfigurirati da stizu dnevno, tjedno ili
mjesecno, a mogu ukljucivati kombinaciju predefiniranih i prilagodenih analiza. Ova
funkcionalnost osigurava da relevantne informacije uvijek budu dostupne bez potrebe za
ruénim kreiranjem izvjestaja.
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KoriStenjem ovih funkcionalnosti FortiAnalyzer omogucuje sustavu e-SveuciliSte
proaktivno pracenje sigurnosti, ucinkovitu analizu mreznog prometa i kvalitetno
izvjeStavanje za sve razine administracije.

Stranica 141 od 147



Priruénik — Upoznavanje s mreznom opremom i sustavom za upravljanje i nadzor mreze: Mrezno rjeSenje Fortinet

9. Prijava poteskoc¢a i upita CARNET-ovu helpdesku

U sluCaju poteSko¢a u radu sustava i za sva pitanja koja se odnose na program ,e-
Sveudilista“ potrebno je obratiti se CARNET-ovu helpdesku:

o telefonski broj podrske: +385 1 6661 555

e e-adresa podrske: e-sveucilista@carnet.hr
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